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De impact van een pandemie: een overbelaste 

zorgsector, wereldwijd lockdowns, avondklokken, 

quarantaines, compleet stilgelegde sectoren en 

gesloten scholen. Alleen al in Nederland duizenden 

doden, miljoenen wereldwijd, economieën in crisis. 

2020 is een jaar om nooit te herhalen en nooit te 

vergeten. En ondanks sneltesten en vaccins, startte 

2021 in het dieptepunt waar 2020 eindigde.

Stel je echter eens voor dat deze pandemie 20 jaar 

geleden was uitgebroken, toen het internet nog 

lang niet zo volwassen was als nu. Dan waren de 

gevolgen écht desastreus geweest. Dankzij het 

internet was thuiswerken op enorme schaal mogelijk 

en draaiden grote delen van onze economie en 

maatschappij door. Ons sociale leven verplaatste 

zich noodgedwongen naar online en kwam daardoor 

niet compleet tot stilstand. Ondernemers hadden het 

uitermate zwaar, maar vele hadden en zagen kansen 

en grepen die. 

Want 2020 gaat ook de geschiedenis in als het jaar 

van hyperdigitalisering. Veel bedrijven ‘gingen 

online’. Het aantal webwinkels steeg explosief.  

We bestelden massaal online, haalden af, lieten

bezorgen. Succesvolle webwinkels en bezorgdiensten 

beleefden gouden tijden. Nieuwe verdienmodellen 

kwamen op, van sterrenrestaurants die afhaal-

maaltijden aanboden tot fitnesscentra die sporters 

begeleidden via de webcam. Scholen ontwikkelden 

online lesvormen, concerten en symposia werden 

gestreamd en een museum bezocht je online. 

Een deel van deze nieuwe diensten zijn slechts 

een doekje voor het bloeden voor de betreffende 

ondernemers en zullen weer verdwijnen. Maar een 

deel betreft ook echt nieuwe modellen waarvan we 

mogen hopen dat deze ook na de pandemie blijven.

 

 

Ondernemers hadden 
het uitermate zwaar, 
maar vele hadden  
en zagen kansen  
en grepen die.

Onze afhankelijkheid van het internet nam verder toe  

Leren van een crisis
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Door al deze ontwikkelingen behaalden wij al op 

18 juni, ruim een half jaar eerder dan verwacht, 

de mijlpaal van 6 miljoen geregistreerde .nl-

domeinnamen. Het 6 miljoenste domein, deyogiclub.

nl, werd geregistreerd door een yogacoach uit Neede. 

Een typisch voorbeeld van een ondernemer die 

online kansen benutte tijdens de crisis. 

Een soepele overgang
Ook op onze organisatie had de coronacrisis veel 

invloed, maar de overgang naar volledig thuiswerken 

verliep snel en probleemloos. Door de sterke focus 

op de continuïteit van onze dienstverlening onder 

alle omstandigheden, waren we geheel voorbereid  

op werken vanaf een andere plek dan kantoor. 

We faciliteerden de inrichting van een goede thuiswerk-

plek en besteedden veel aandacht aan interne 

communicatie en samenwerking. Zo behielden we  

de samenhang binnen de organisatie en wisten  

we iedereen betrokken en geïnspireerd te houden.  

Met online bijeenkomsten, borrels, en zelfs een 

virtueel ‘kerstkookevent’, hielden we de sfeer erin. 

We deden ons best om nieuwe collega’s toch een 

warm welkom te geven, ook al waren ze nog nooit op 

kantoor geweest en konden ze hun naaste collega’s 

niet de hand schudden. Initiatief, creativiteit en 

betrokkenheid waren doorslaggevende succes-

factoren. We realiseerden de meeste van onze 

plannen voor 2020, de sfeer bleef goed en het  

ziekteverzuim was ongekend laag. 

Zakelijk gezien was 2020 voor SIDN een goed jaar. 

Maar dat vroeg veel van iedereen, zakelijk én privé. 

En we beseffen daarbij heel goed dat we in een 

bevoorrechte positie verkeren. Onze dienstverlening 

verloopt online en de vraag ernaar nam alleen maar 

toe. We beschikten al over alle faciliteiten om vanuit 

huis of waar dan ook te werken en onze robuuste 

financiële situatie maakte aanvullende investeringen 

mogelijk. Voor de internetsector is dit een redelijk 

representatief beeld, maar heel veel ondernemers in 

andere sectoren vreesden voor de continuïteit van 

hun bedrijf en hun medewerkers voor het behoud 

van hun baan. 

Tijdzones kennen geen lockdown
Zo soepel als de samenwerking intern verliep, zo 

moeizaam ging het op internationaal niveau. In een 

normaal jaar bezoeken we tientallen bijeenkomsten 

van verschillende internationale organisaties en 

samenwerkingsstructuren. Nu werden ook deze 

meetings online gehouden. Over het algemeen 

werden de tijden van het gastland aangehouden,  

wat regelmatig betekende dat we moesten deel-

nemen aan sessies met een tijdsverschil van  

6 uur of meer ten opzichte van Nederland.  

Dat gold vanzelfsprekend ook voor deelnemers in 

andere landen. Voor een dag of 2 is dat nog te doen, 

deelnemen aan langere bijeenkomsten zoals de 

ICANN- en IETF-meetings, werd hierdoor praktisch 

onmogelijk. De negatieve effecten waren duidelijk 

zichtbaar in het aantal deelnemers en de voortgang 

van samenwerkingsprojecten. Het periodiek 

verzamelen op één fysieke plek van een groot 

aantal deelnemers van over de hele wereld is, hoe 

inefficiënt het ook lijkt, toch niet zo’n gek idee. Een 

probleem met tijdzones hadden we gelukkig niet bij 

ons eigen event, SIDN Inspire. Dit online alternatief 

voor SIDN Connect was een succes en is een goed 

voorbeeld van een ontwikkeling die ook  

na de coronacrisis zeker vervolg krijgt. 

Het belang van de internetinfrastructuur
Met elke oplossing die het internet bood voor een 

ongekend probleem, nam onze afhankelijkheid 

ervan verder toe. Cybercriminelen zagen – en grepen 

– hun kansen en cybercrime nam helaas een grote 

vlucht. Eens te meer werd het belang van een veilige 

en stabiele digitale infrastructuur onderstreept.  

Wij dragen hieraan bij door ervoor te zorgen dat .nl 

een van de veiligste en betrouwbaarste domeinen 

van de wereld blijft. Maar ook breder: door te 

investeren in een veilig, innovatief, toegankelijk 

en toekomstvast internet. We steunen tal van 

kansrijke initiatieven, direct of indirect via SIDN 

fonds, doen onderzoek, participeren in nationale en 

internationale fora en ontwikkelen nieuwe diensten 

om internetgebruikers weerbaarder te maken.  

Dit doen we om kansen te benutten en 

maatschappelijke problemen aan te pakken die te 

weinig aandacht krijgen van andere partijen, niet om 

winst te maken. 

 

 

Eens te meer werd  
het belang van een  
veilige en stabiele
digitale infrastructuur 
onderstreept. 

Dat was ook de reden waarom we in 2017 Connectis 

overnamen, een van de grootste leveranciers  

van veilige inlogoplossingen in Nederland.  

Met deze acquisitie wilden we de achterblijvende 

markt voor digitale identiteiten een impuls geven 

en de afgelopen jaren hebben we dan ook veel 

geïnvesteerd in de professionalisering en groei van 

Connectis. De markt ontwikkelde zich, mede door 

de groeiende aandacht van investeerders, sneller 

dan wij in 2016 verwachtten. De concurrentie 
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nam toe en de noodzaak van investeringen ook. 

Duidelijk was dat wij de strijd van internationale 

tech-investeerders niet zouden winnen. Een bod van 

het Noorse Signicat, met de ambitie van Europees 

marktleiderschap actief in 12 Europese landen op 

het gebied van online authenticatie en digitale 

ondertekening, onderhandelden we dan ook uit. 

Door die overname ontstond een grote Europese 

speler die een nog grotere maatschappelijke impact 

kan maken. Het effect van onze inspanningen in de 

professionalisering en groei van Connectis was terug 

te zien in de aanzienlijk toegenomen waarde van het 

bedrijf bij de verkoop. 

Meer impact bereiken
Eind 2020 besloten we de verdere ontwikkeling van 

CyberSterk over te dragen aan een van onze partners 

en onze directe betrokkenheid te beëindigen.  

We achtten de impact die we zelf binnen redelijke 

termijn kunnen maken met deze oplossing te 

beperkt. Wel blijven we deze beveiligingsoplossing 

voor het mkb promoten. Onze inzet voor het veiliger 

én makkelijker online aanbieden en afnemen van 

diensten concentreren we nu op IRMA. Dit op 

opensourcesoftware gebaseerd identiteitsplatform 

biedt een oplossing om op een privacyveilige manier 

gevalideerde (persoons)gegevens te verstrekken.  

In 2020 raakten steeds meer organisaties, waaronder 

grote verzekeraars en gemeenten, overtuigd van deze 

identiteitsoplossing, die wordt gekenmerkt door een 

decentrale architectuur die gebruikers de regie geeft 

over hun gegevens. 

 

 

 

Wij hebben een missie 
en een strategie  
die breder zijn dan  
het beheer van .nl. 
 

Verschillende belangen
De .nl-registrars zijn voor ons heel belangrijk.  

Via de Vereniging van Registrars (VvR) werken we 

nauw met hen samen, onder meer bij het promoten 

van .nl-domeinnamen en het verhogen van de 

veiligheid van .nl. Er zijn echter ook verschillen van 

inzicht tussen ons en de VvR en registrars. Deze 

vinden hun oorsprong in de verschillen in belangen: 

de maatschappelijke belangen die wij nastreven 

tegenover de commerciële belangen van registrars. 

Het gaat dan vooral over onze activiteiten met 

maatschappelijke impact naast .nl, zoals IRMA en 

Connectis, of de initiatieven die we steunen via het 

SIDN fonds. Wij hebben een missie en een strategie 

die breder zijn dan het beheer van .nl. 

We zetten ons in voor een kansrijk en zorgeloos 

digitaal bestaan voor iedereen. In 2020, het laatste 

jaar van de lopende samenwerkingsovereenkomst 

met de VvR, liep de discussie helaas hoog op. 

Toch bereikten we aan het einde van het jaar 

overeenstemming over een nieuwe overeenkomst. 

Hierin legden we vast dat we samen blijven 

streven naar een goede samenwerking, waarbij 

een onafhankelijke en autonome positie van beide 

partijen het uitgangspunt is. 

Verwachtingen voor de toekomst 
Ondanks nieuwe verdienmodellen, weten we dat 

veel ondernemers, bedrijven en organisaties het 

heel zwaar hebben. In de loop van 2021 worden de 

gevolgen daarvan pas echt zichtbaar en kunnen 

we meer faillissementen verwachten. En ook als 

we weer terug kunnen naar een meer normale 

samenleving, duurt volledig maatschappelijk en 

economisch herstel nog jaren. 

 

Tijdens eerdere economische crises hebben 

we ervaren dat deze ook invloed hebben op de 

ontwikkeling van het .nl-domein. Daar houden  

we dus rekening mee.

In 2020 bleek dat we prima thuis kunnen werken, 

maar nooit meer op kantoor is teveel van het goede. 

Daar moet in 2021 echt verandering in komen.  

De coronamaatregelen hebben ons laten zien hoe 

belangrijk het vóór 2020 zo vanzelfsprekende 

persoonlijke contact op het werk is. Van de vraag 

om even mee te kijken, tot de spontane uitwisseling 

van ideeën die leidt tot iets nieuws. Toch hoop en 

verwacht ik niet dat we, als deze pandemie achter de 

rug is, helemaal teruggaan naar het ‘oude normaal’. 

Ik voorzie meer thuiswerken, meer elders werken, 

minder reizen en dus minder reistijd en minder files, 

‘hybride’ overleggen, vergaderingen en seminars. 

Meer flexibiliteit, leidend tot een betere balans 

tussen werk en privé en een ander gebruik van een 

kantoor. 

 

In 2020 hebben we op een heel pijnlijke manier veel 

geleerd. Ook veel zaken die, als we ze goed inzetten, 

verbeteringen zijn voor onszelf, ons werk én onze 

leefomgeving. We doen onszelf verschrikkelijk tekort 

als de crisis ons niets méér oplevert dan ellende en 

nare herinneringen.

Naar een veiliger internet
Doordat we massaal meer dingen online gingen 

doen, zagen en grepen cybercriminelen het 

afgelopen jaar volop kansen. Extra aandacht 

voor cyberweerbaarheid is in 2021 dan ook erg 



6

SIDN Jaarverslag 2020  |  Voorwoord

belangrijk. Wij zetten hier weer op vele manieren 

op in. Zo gebruiken we artificial intelligence om 

nepwebwinkels vroegtijdig te herkennen. Artificial 

intelligence is echter ook een middel dat op 

verkeerde manieren kan worden ingezet. Dit vraagt 

om ethische kaders. Hier werken we in 2021 aan.

Een privacyvriendelijk internet
We verwachten helaas dat de Wet digitale overheid 

ook in 2021 nog niet wordt aangenomen. Deze 

wet regelt onder meer een toelatingskader voor 

digitale identificatiemiddelen die mogen worden 

gebruikt door burgers om in te inloggen bij (semi-)

overheidsinstanties. IRMA, een decentrale, 

opensource-oplossing, is er hier hopelijk een van. 

Dit is een belangrijke stap om Nederlanders regie te 

geven over hun eigen gegevens.

 
 

Dit is een belangrijke 
stap om Nederlanders 
regie te geven over  
hun eigen gegevens. 
 
 
Een nieuw internet
Ook kijken we verder dan het bestaande internet. 

Het internet zoals we dat nu kennen, bestaat 

inmiddels ruim 50 jaar. Toen het eind jaren ’60 werd 

ontwikkeld, is het huidige gebruik op geen enkele 

manier voorzien. Toepassingen als smart energy 

grids, remote controlled robots en unmanned aerial 

vehicles bestonden toen alleen in sciencefiction. 

Daarom werken we ook in 2021 vanuit SIDN Labs 

met diverse partijen verder aan een future internet 

dat de niveaus van betrouwbaarheid biedt die passen 

bij toepassingen voor de digitale samenleving 

van de 21ste eeuw. Een update of zelfs een volledig 

herontwerp van het huidige internet dat niet alleen 

veiliger is, maar ook onze digitale strategische 

autonomie verhoogt en ons minder afhankelijk 

maakt van grote marktspelers en andere landen. 

Een internet voor iedereen
Net als elke crisis, vergrootte ook de coronacrisis 

bestaande verschillen. De samenleving digitaliseerde 

in een versneld tempo. Mensen die hier moeite mee 

hebben, liepen extra achterstand op. Wij vinden het 

belangrijk dat iedereen mee kan doen.  

Daarom ondersteunen we via SIDN fonds ook in 2021 

diverse projecten op het gebied van digitale inclusie. 

Zo werken we aan een kansrijk en zorgeloos digitaal 

bestaan voor iedereen. 

Dat doen we in 2021 alweer 25 jaar; op 31 januari 

1996 namen wij de taken over van het Centrum voor 

Wiskunde en Informatica (CWI), de organisatie die 

sinds 1 mei 1986 het .nl-domein beheerde. Hopelijk 

komt er snel een moment waarop we op dit jubileum 

kunnen proosten en herinneringen kunnen ophalen 

aan 25 bewogen jaren. Onze herinneringen aan het 

afgelopen jaar staan in dit jaarverslag. Ik wens je veel 

leesplezier.

Roelof Meijer,

algemeen directeur SIDN
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Het aantal .nl-registraties steeg uitzonderlijk hard 
Een waarde(n)vol .nl-domein



Fig. 1  |  Ontwikkeling .nl-domein (x 1.000)
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Hoge beschikbaarheid
De beschikbaarheid van onze systemen die deel 

uitmaken van het wereldwijde Domain Name System 

(DNS), de absolute kern van onze dienstverlening, 

was in 2020 onveranderd 100%. Dit ondanks het 

sterk toegenomen aantal bevragingen. Door de 

coronacrisis steeg het aantal bevragingen naar  

250 miljoen per uur, ongeveer 10% meer dan 

normaal. Onze infrastructuur had hier geen 

problemen mee, omdat die is ingericht om 

piekbelastingen op te vangen. Niet onverwacht 

veranderde de aard van de bevragingen. Zo nam het 

internetverkeer vanuit onderwijsinstellingen af en 

steeg dat vanuit consumenten. 

Het aantal voor onze registrars merkbare 

onderhoudsvensters van het domeinnaam

registratiesysteem (DRS) was minimaal en alle 

onderhoudsvensters met downtime werden binnen 

het aangekondigde tijdslot afgerond.

 

Vooral de groei in het 
tweede kwartaal was
uitzonderlijk. 
 

 
Ontwikkeling .nl-domein
Het aantal domeinnaamregistraties steeg tijdens 

de coronacrisis dusdanig hard, dat de mijlpaal 

van 6 miljoen .nl-domeinregistraties veel eerder 

werd gehaald dan we op basis van onze prognose 

verwachtten. De groei kwam met name op het conto 

van (startende) ondernemers. Vooral de groei in het 

tweede kwartaal was uitzonderlijk. De nettogroei 

kwam toen uit op 86.126, waar die in het eerste 

Het aantal .nl-registraties steeg uitzonderlijk hard  

Een waarde(n)vol .nl-domein

Fig. 1  |  Ontwikkeling .nl-domein in 2020 (x 1.000)

De coronacrisis had een grote invloed. Veel bedrijven zagen zich gedwongen hun activiteiten naar 

online te verplaatsen. Dat resulteerde erin dat het .nl-domein al in juni de grens van 6 miljoen 

geregistreerde domeinnamen overschreed. Ook steeg het marktaandeel van .nl bij startende 

ondernemers. De adoptie van internetbeveiligingsstandaarden vertoonde een stijgende lijn en  

we wisten samen met de .nl-registrars de levensduur van abusesites verder te verkorten.  

Onze registrars waardeerden onze service zeer hoog. 
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Fig. 3  |  Ontwikkeling aantal met DNSSEC gesignde domeinnamen (x 1.000)
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kwartaal van 2020 nog maar 8.020 was.  

De 6 miljoenste .nl-domeinnaam werd op  

18 juni 2020 geregistreerd. Dit was deyogiclub.nl. 

In totaal zagen we in 2020 994.693 nieuwe registraties 

en 788.252 opheffingen. De netto groei kwam uit  

op 206.441, een groeipercentage van 3,5%.  

We eindigden het jaar met 6.112.308 geregistreerde  

.nl-domeinnamen.

Marktaandeel
De markt voor domeinnamen in Nederland is 

grotendeels verdeeld tussen .nl en .com. Beide 

topleveldomeinen groeiden in 2020. De voorkeur 

voor andere extensies (.eu, .net, .org) daalde juist. 

Veel van de ondernemers die in 2020 online startten, 

werken regionaal of lokaal. Zij gaven de voorkeur aan 

.nl boven het internationalere .com.  

Mede daardoor steeg de merkvoorkeur voor .nl bij 

nieuwe registraties in de eerste lockdown van 73% 

naar 80%. Ons marktaandeel, over alle geregistreerde 

domeinnamen, steeg licht naar 64%. Ook werden 

veel ongebruikte domeinnamen in gebruik genomen. 

Registrars rapporteerden dat het aantal klanten dat bij 

een domeinnaam ook een website afnam, steeg van 

30% naar 45%.

 
DNSSEC
Ruim de helft (55,93%) van alle .nl-domeinnamen 

is beveiligd met DNSSEC. Alle DNS-informatie 

van deze domeinnamen is voorzien van digitale 

handtekeningen, waarmee de authenticiteit van 

deze informatie cryptografisch beschermd is. Na 

een stagnatie van anderhalf jaar nam in 2020 ook 

de validatie van DNSSEC weer toe. Omdat KPN ging 

valideren voor zowel vaste als mobiele klanten, 

werd validatie in één klap voor 30 tot 40% van 

internettend Nederland aangezet.  

Eind 2020 maakte ongeveer de helft van de 

Nederlandse internetgebruikers gebruik van een 

validerende resolver. Hiermee heeft Nederland haar 

achterstand ten opzichte van de landen om ons 

heen ingelopen. We vernieuwden de software die we 

gebruiken om de .nl-zone digitaal te ondertekenen. 

De transitie naar deze nieuwe software moest zeer 

zorgvuldig gebeuren en duurde ruim een jaar. 

 

 

 

Nederland heeft haar 
achterstand ten opzichte 
van omringende landen 
ingelopen.
 
 
Ontwikkelingen registrarveld
Het Nederlandse registrarveld is een van de talrijkste 

en meest diverse ter wereld. Al een aantal jaren  

vindt er echter een consolidatie plaats. Ook in 2020 

nam het aantal registrars af, van 1.209 tot 1.156.  

Door overnames en fusies wisten enkele partijen 

verder uit te groeien tot grote, internationale spelers.

Fig. 2  |  Marktaandeel in 2020 Fig. 3  |  Ontwikkeling aantal met DNSSEC gesignde 			 
	   domeinnamen (x 1.000)



Fig. 4  |  Ontwikkeling klantteveredenheid
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Hoge klanttevredenheid
Ieder jaar onderzoeken we de tevredenheid van 

onze registrars. In 2020 evenaarden we de hoge 

waardering van onze dienstverlening van 2019: 

een 8,3. Net zoals in vorige jaren werd vooral het 

persoonlijk contact met onze supportafdeling 

hoog gewaardeerd. Ook kregen we waardering 

voor de hulp die wij registrars aanboden tijdens 

de coronacrisis, de projecten die we voor het 

registrarveld opstartten en de activiteiten op het 

gebied van co-funded marketing.

Co-funded marketingacties
Eind 2018 zijn we gestart met co-funded 

marketingacties. Dit houdt in dat we marketingacties 

van registrars onder bepaalde voorwaarden 

financieel ondersteunen, om nieuwe .nl-registraties 

te bevorderen en het .nl-domein onder de aandacht 

te brengen als één van meest veilige en stabiele 

zones. Nagenoeg alle top-10 registrars deden hieraan 

mee. We focussen op innovatieve campagnes die 

ook waarde toevoegen aan de .nl-zone en in lijn 

zijn met onze strategische doelstellingen. Denk 

aan campagnes die zich richten op een nieuwe 

doelgroep, een nieuw gebruik of die een nieuwe 

marktbenadering toepassen. In 2020 bleek dat wij 

en de registrars steeds beter worden in dit soort 

gezamenlijke acties. De beoordeling van voorstellen 

kostte minder tijd en het rendement van acties 

stijgt. In totaal leverden co-funded acties in 2020 

enkele tienduizenden nieuwe .nl-registraties 

op. We gaven ongeveer € 150.000,- uit aan deze 

marketingactiviteiten.

 
We focussen op 
innovatieve campagnes 
die ook waarde 
toevoegen aan de  
.nl-zone. 

Prijsaanpassing en verlaging incassokorting
Onze registrars hechten veel belang aan lage 

prijzen, daarom hebben we de prijs voor een .nl-

2008

Basisprijs (exclusief btw per jaar)

Kortingsprijs exclusief btw per jaar
Prijs op basis van indexaties CBS
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Fig. 5  |  Prijsontwikkeling .nl
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CyberSterk helpt ondernemers

Voor ondernemers in het mkb is cybercrime een belangrijk 

bedrijfsrisico, maar veel security-oplossingen zijn te duur of 

technisch te ingewikkeld. Daarom ontwikkelden we CyberSterk, 

een begrijpelijke security-oplossing die de ondernemer 

inzicht geeft in de securityrisico’s die hij loopt. Zo willen we 

ondernemers helpen om zorgeloos online zaken te kunnen 

doen. We weten dat CyberSterk aansluit bij de behoefte van 

mkb’ers. Om CyberSterk sneller te laten groeien, besloten we 

eind 2o20 om CyberSterk over te dragen aan een van de partners.

> Lees verder op pagina 20

Zorgeloos online



Fig. 6  |  Prijsvergelijking met peers
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registratie lang niet gewijzigd. Sinds 2008 voerden 

we geen prijsaanpassing door. We zien ons nu echter 

geconfronteerd met een situatie waarin we rekenen op 

een lage procentuele groei van het .nl-domein, waarin 

het aantal registrars daalt, en de kosten steeds hoger 

worden. Zo stijgen onze IT-kosten elk jaar met  

3 à 4%. Dit is de reden dat we besloten om van 2021 tot 

2023 een prijsverhoging van 2% per jaar door te voeren. 

Daarnaast kondigden we aan dat we de relatief hoge 

incassokorting van 5%, ooit ingevoerd om incasso

betaling te stimuleren, per 2022 verlagen naar 2,5%. 

Deze 2 maatregelen zorgen ervoor dat de prijs voor 

een domeinnaamregistratie stijgt van € 3,40 naar 

€ 3,48 per jaar. Hiermee blijft de registratie van een 

.nl-domeinnaam overigens nog steeds aanzienlijk 

goedkoper dan die van verreweg de meeste andere 

topleveldomeinnamen in de Nederlandse markt en 

daarbuiten.

Samenwerking met de VvR 
De .nl-registrars zijn een van onze belangrijkste 

stakeholders. De Vereniging van Registrars (VvR) 

adviseert SIDN gevraagd en ongevraagd over voor 

registrars relevante zaken en bevordert een goede 

samenwerking tussen SIDN en de .nl-registrars. 

Wij dragen de kosten van deze vereniging en 

werken op veel dossiers constructief samen, 

onder meer op het gebied van de inrichting van de 

dienstverlening aan registrars en marketing- en 

communicatieactiviteiten. Tegelijkertijd verschillen 

we met de VvR van mening over sommige van onze 

strategische keuzes en de daaruit voortvloeiende 

bestedingen van de opbrengsten uit .nl, zoals onze 

investeringen in SIDN fonds of onze activiteiten 

die gericht zijn op de belangen van de brede 

internetgemeenschap. De bekendmaking van de 

prijsaanpassing voor .nl-domeinnaamregistraties en 

de verlaging van de incassokorting deed de discussie 

hierover oplaaien. Desondanks wisten we afspraken 

te maken over een hernieuwde samenwerking. 

Uitgangspunt hierbij is een onafhankelijke en 

autonome positie van beide partijen.

Financiering van projecten met impact 
voor registrars
Sinds 2018 investeren we in projecten die bijdragen 

aan het verbeteren van .nl, maar die ook direct 

zakelijk profijt opleveren voor de .nl-registrars.  

Deze projecten ontwikkelen we in samenwerking 

met de Vereniging van Registrars. In 2020 lanceerden 

we de hostinginfrascan en continueerden we de 

succesvolle lopende projecten.

Hostinginfrascan
Veel .nl-registrars, of hun resellers, bieden hosting als dienst aan. De beveiliging van de technische 

infrastructuur van hostingbedrijven is van essentieel belang voor een veilig en betrouwbaar .nl-

domein. Het op grote schaal scannen van het hostingplatform op kwetsbaarheden is duur en voor veel 

bedrijven niet haalbaar. Daarom ontwikkelden we samen met cybersecuritybedrijf ThreadStone de 

zogenaamde hostinginfrascan. Deze scan helpt hostingbedrijven om zwakke plekken te vinden waarop 

ze actie kunnen ondernemen. Wij nemen het merendeel van de kosten van de scan voor onze rekening.

 
Juridisch loket	

Sinds 2018 bieden we een juridisch loket aan voor de bij de VvR aangesloten registrars. De registrars 

krijgen hier snel en kosteloos antwoord op hun vragen over privacy, algemene voorwaarden en andere 
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Fig. 7  |  Ontwikkelingen IPv6

Fig. 8  |  Veilige e-mailstandaarden

juridische vragen op het gebied van ICT en recht. Adviesbureau ICTRecht faciliteert het onafhankelijke 

loket.

 
VPN-whitelisting voor DRS
Op verzoek van de registrars voerden we een VPN-whitelist voor ons domeinnaamregistratiesysteem 

(DRS) in. Hiermee kunnen registrars plaatsonafhankelijk en veilig inloggen in DRS. 

SIDN Academy
In 2018 en 2019 organiseerden wij 2 succesvolle ‘offline’ edities van de SIDN Academy. Deze trainingen 

werden goed bezocht en hoog gewaardeerd, maar de schaalbaarheid van deze dagen is beperkt. Daarom 

ontwikkelden we in 2020 een online versie van de SIDN Academy. Zo vergroten we het bereik en dus de 

impact van de trainingen. De eerste online training binnen de SIDN Academy was een e-learning over 

e-mailstandaarden. De SIDN Academy is kosteloos voor onze registrars en we zijn van plan deze in de 

toekomst tegen een toegankelijk tarief open te stellen voor een breder publiek. Eventuele opbrengsten 

investeren we in de doorontwikkeling van leermodules.

Registrar Scorecard
De Registrar Scorecard (RSC) beloont registrars voor 

investeringen in het .nl-domein door de veilige en 

moderne internetstandaarden toe te passen in hun 

domeinnaamportfolio. Het incentiveprogramma 

zorgt aantoonbaar voor een verbetering van de 

veiligheid van het .nl-domein. 193 Registrars   

doen mee met de RSC, waaronder de 25 grootste

.nl-registrars. Samen vertegenwoordigen deze  

193 registrars zo’n 90% van de .nl-zone.

In 2020 stimuleerden we op deze manier de adoptie 

van IPv6, DNSSEC en de standaarden voor veilige 

e-mail, StartTLS, DMARC, DANE, DKIM en SPF. 

Door het toegenomen misbruik met e-mail waren 

vooral de incentives voor het gebruik van veilige 

e-mailstandaarden populair. In 2020 keerden we  

€ 1,088 miljoen aan financiële incentives uit. 

Salesfunnel op sidn.nl
In 2017 bouwden we een ‘funnel’ rondom de 

domeinnaamzoekfunctie (Whois) op onze website. 

Potentiële domeinnaamhouders worden doorgeleid 

naar een registrar die aan hun wensen voldoet. 

Bovendien krijgen zij via de .nl-suggestietool 

suggesties te zien als hun gewenste domeinnaam 

niet meer beschikbaar is. In 2020 hebben we de 

suggestietool uitgebreid met extra filteropties 

en de zoekresultaten verbeterd. Zo breidden we 

de bronnen, op basis waarvan de tool suggesties 

genereert, uit met nieuwe (synoniemen)

woordenboeken die tot meer en betere suggesties 

leiden. Ook wordt de tool nu automatisch 

ingeschakeld als je op sidn.nl een domeinnaam 

zoekt. Daarnaast maakten we het mogelijk dat 

registrars de suggestietool op hun eigen website 

inzetten. Dit alles resulteerde in ongeveer 5.000 

nieuwe registraties vanuit onze funnel per maand. 
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Ondernemersonderzoek en -campagne
We lieten onderzoeksbureau GfK een 

marktonderzoek uitvoeren onder 1.281 kleine 

ondernemers en zzp’ers. De meeste vragen 

gingen over de opbrengst van hun website en de 

investeringen die hiervoor nodig zijn. Nuttige 

informatie voor de ruim 250.000 online starters die 

dit jaar met hun eigen website succes willen behalen. 

Wat bepaalt hun kans op online succes?  

De uitkomsten van het onderzoek vormden de basis 

van een ondernemerscampagne onder de titel  

‘Doe meer met je .nl’. Kern van de campagne was een 

online test, waarmee ondernemers het potentieel 

van hun .nl-domeinnaam konden bepalen.

Dit alles resulteerde in 
ongeveer 5.000
nieuwe registraties 
vanuit onze funnel per 
maand.

Geschillenregeling voor .nl-domeinnamen
Onder de geschillenregeling voor .nl-domeinnamen 

startten in 2020 61 zaken bij het WIPO Arbitration 

and Mediation Center. In 31 zaken kwam het tot een 

uitspraak. De overige zaken zijn vóór de uitspraak 

beëindigd, bijvoorbeeld omdat de eisende partij de 

zaak introk of omdat de partijen onderling schikten. 

14 zaken lopen nog. Onze mediators startten 21 zaken 

(3 mediationtrajecten lopen nog) en in 9 gevallen 

was succesvolle mediation de reden voor een vroege 

regeling van het geschil.

College voor Klachten en Beroep
Meestal verloopt de registratie en de uitgifte van 

.nl-domeinnamen vlekkeloos. Toch kan het zijn 

dat registrars of .nl-domeinnaamhouders het niet 

eens zijn met beslissingen van SIDN. Zij kunnen 

dan in beroep gaan bij het College voor Klachten en 

Beroep (CvKB). Dit onafhankelijke college behandelt 

daarnaast ook klachten over domeinnaamregistraties 

die in strijd zouden zijn met de openbare orde of 

de goede zeden. In 2020 ontving het CvKB geen 

klachten en beroepen. Uitspraken van het CvKB 

worden gepubliceerd op cvkb.nl.

Notice-and-Take-Down-regeling
De Notice-and-Take-Down-regeling beschrijft welke 

stappen een betrokken partij moet doorlopen als de 

inhoud van een website onmiskenbaar onrechtmatig 

of strafbaar is. Als uiterste maatregel kunnen wij een 

domeinnaam buiten gebruik stellen.  

We kregen 74 verzoeken onder de Notice-and-Take-

Down-procedure. In 23 gevallen gingen we over tot 

buitengebruikstelling van een domeinnaam. In alle 

andere gevallen ondernam een andere partij in de 

keten actie of was er geen sprake van onmiskenbaar 

onrechtmatige of strafbare inhoud.

 
Transparantierapport
Het .nl-domein is een van de veiligste 

topleveldomeinen ter wereld. Om dit te waarborgen 

nemen we bijvoorbeeld het voortouw in het 

bestrijden van abuse waar .nl-domeinnamen bij 

betrokken zijn. Soms leidt dit ertoe dat we moeten 

ingrijpen door bijvoorbeeld een domeinnaam 

onbereikbaar te maken. Ook juridische procedures 

kunnen leiden tot verzoeken om actie te 

ondernemen of informatie te delen. Omdat de 

impact hiervan groot kan zijn en omdat voor 

ons als beheerder van de .nl-zone transparantie 

een belangrijke waarde is, willen we hier open 

over zijn. Daarom publiceren we sinds 2020 een 

transparantierapport, dat we elk kwartaal updaten. 

Soms leidt dit ertoe dat we moeten ingrijpen door 

bijvoorbeeld een domeinnaam onbereikbaar te 

maken.

>	� Lees verder op sidn.nl
 
Visie op internetabuse
Er is ons er veel aan gelegen om ons nationale 

domein zo waardevol mogelijk te laten zijn. 

Vertrouwen en veiligheid zijn hiervoor essentieel. 

Daarom ondernemen we veel om abuse op het 

internet en binnen het .nl-domein actief te (helpen) 

bestrijden. Een visie op abuse hadden we echter 

nog nooit op papier gezet. Mede naar aanleiding 

van een gesprek hierover met de VvR hebben we 

dat in 2020 alsnog gedaan. Kernpunt van de visie 

is dat we vinden dat onze positie als beheerder van 

het .nl-domein een actieve rol bij het bestrijden 

van ongeoorloofde praktijken in de .nl-zone met 

zich meebrengt. Het visiedocument vermeldt de 

uitgangspunten voor onze rol. De visie geeft onze 

stakeholders duidelijkheid en biedt ons een kader 

en vooral aansporing werk te blijven maken van de 

bestrijding van abuse.

>	Lees verder op sidn.nl

Abuse204.nl
Abuse204.nl (spreek uit als ‘abuse to zero for .nl’) is 

een programma waarmee we, samen met registrars 

en hostingproviders, de strijd aangaan met onder 

meer phishing en malware in de .nl-zone. 

https://www.cvkb.nl/
https://www.sidn.nl/cybersecurity/transparantierapport
https://www.sidn.nl/downloads/190G8wgUvwFdAlhIuozrTQ/8c4e422d0d86b07623f4e3aa37dbb757/Visie_op_onze_rol_bij_de_bestrijding_van_abuse_onder_.nl.pdf


Fig. 9  |  Gemiddelde levensduur phishingsites
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Abuse204.nl brengt registrars en hostingproviders 

op de hoogte van abuse in hun netwerk, zodat zij 

in actie kunnen komen. Onze supportafdeling 

houdt een vinger aan de pols en ondersteunt waar 

mogelijk. In het uiterste geval kunnen wij overgaan 

tot het ontkoppelen van de nameservers, waardoor 

een website onbereikbaar wordt. In 2020 wisten 

we de gemiddelde levensduur van phishingsites en 

websites met malware verder te verkorten van 30 

naar 22 uur. Voor de start van Abuse204.nl in 2014 

was dit gemiddelde nog 144 uur.  

 

In 2020 wisten we de 
gemiddelde levensduur 
van phishingsites en 
websites met malware 
verder te verkorten. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Overige registryservicediensten
We zijn niet alleen de registry van .nl maar 

verlenen ook registrydiensten voor de toplevel

domeinen .amsterdam, .politie en .aw (Aruba). 

In 2020 verlengde de Nationale Politie de 

samenwerkingsovereenkomst met ons met 4 jaar. 

De Nationale Politie is zeer tevreden over onze 

dienstverlening en gebruikt onze expertise op het 

gebied van domeinbeheer. Het .politie-domein is 

inmiddels 4 jaar actief maar wordt op dit moment 

beperkt gebruikt. Op termijn verwacht de Politie het 

domein breder in te zetten.

Zowel voor het .amsterdam-, het .politie- en 

het .aw-domein was de beschikbaarheid van de 

domeinnaamresolving (DNS) 100%.

Toezicht door Agentschap Telecom
In 2018 werden wij onder de Wet Beveiliging 

Netwerk- en Informatiesystemen (Wbni) 

aangewezen als Aanbieder van Essentiële Diensten 

(AED). Daarmee kwamen we onder toezicht van 

Agentschap Telecom te staan. In 2020 heeft het 

agentschap de eerste inspecties gehouden.  

Het normenkader van onze ISO27001-certificering 

was hierbij het uitgangspunt. Uitkomsten van  

de audits helpen ons om de veiligheid van het  

.nl-domein nog verder te verbeteren. 

Vooruitblik 

Ondernemerscampagne
De coronacrisis heeft Nederlandse ondernemers 

gedwongen om grote stappen te zetten op online 

gebied. Het is belangrijk om de meerwaarde die 

online activiteiten bieden ook na de crisis vast te 

houden. Hierop richten we ons in 2021 met onze 

ondernemerscampagnes, waarbij de focus ligt op 

de activatie van nieuwe websites.

Ondersteuning registrars
We intensiveren ons ondersteuningsprogramma 

voor marketingactiviteiten van registrars. Ook 

werken we aan het ontsluiten van relevante 

marktinformatie die registrars kunnen benutten  

bij besluiten over marketingactiviteiten. 

Registryservicediensten
ICANN werkt aan een nieuwe aanvraagronde voor 

gTLD’s die eind 2022 moet plaatsvinden. Wij kunnen 

onze deskundigheid en (technische) middelen 

inzetten om partijen te ondersteunen bij technische, 

juridische en beleidsmatige zaken die bij de aanvraag 

komen kijken. We volgen de ontwikkelingen 

nauwlettend en onderzoeken in hoeverre we onze 

registryservicediensten willen uitbreiden met 

nieuwe geo- en/of brand-TLD’s.

Anti-abusedesk
We onderzoeken of we de expertise die we 

opgebouwd hebben in het bestrijden van abuse op  

de .nl-zone verder kunnen uitbreiden en ook kunnen 

inzetten voor andere topleveldomeinen.

Fig. 9  |  Gemiddelde levensduur van phishingsites en 
                 websites met malware in uren
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Hét domein voor ondernemers

Het aantal domeinnaamregistraties steeg hard in 2020.  

Veel bedrijven zagen zich gedwongen hun activiteiten naar 

online te verplaatsen. Voor ondernemers in Nederland is .nl 

hét belangrijkste internetdomein. Door hun vertrouwen in .nl, 

bereikten we in 2020 de mijlpaal van 6 miljoen domeinnamen. 

Dat was veel eerder dan we op basis van onze prognose 

verwachtten. De 6 miljoenste .nl-domeinnaam werd op  

18 juni 2020 geregistreerd. Dit was deyogiclub.nl.

> Lees verder op pagina 9

Zorgeloos online
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Online identity

Connectis
Toen we in 2017 een meerderheidsbelang namen 

in Connectis, een van de grootste leveranciers 

van veilige inlogoplossingen in Nederland, deden 

we dat om de achterblijvende markt voor digitale 

identiteiten in Nederland een impuls te geven. 

We investeerden in de professionalisering van de 

bedrijfsvoering en versterkten de dienstverlening 

van Connectis. Ondertussen is de concurrentie 

toegenomen. Het zou van ons te grote financiële 

inspanningen vergen om het bedrijf in deze situatie 

zelfstandig verder te laten groeien.  

Daarom verkochten we ons meerderheidsbelang in 

Connectis aan het van oorsprong Noorse Signicat, 

de Europese marktleider op het gebied van online 

authenticatie en digitale ondertekening.  

 

 

 

Daarom verkochten we 
ons meerderheidsbelang 
in Connectis aan 
Signicat. 

 

Door de overname ontstaat een grote Europese 

speler die met de gezamenlijke ervaring, expertise 

en omvang van de 2 bedrijven de adoptie van 

hoogwaardige online identificatie kan versnellen 

en een nog grotere maatschappelijke impact kan 

maken. Na de verkoop van Connectis hebben we 

een belang in de moedermaatschappij van Signicat, 

Nordic Capital. 

 

IRMA 
IRMA (I Reveal My Attributes) biedt een oplossing 

om op een privacyvriendelijke manier in te loggen 

bij organisaties. Een gebruiker maakt zich bij 

het inloggen via de IRMA-app alleen bekend met 

relevante kenmerken van zichzelf. Bijvoorbeeld dat 

hij ouder is dan 18 of dat een bepaalde bankrekening 

op zijn naam staat. Ook kan hij met de app digitale 

handtekeningen zetten, waarbij hij zichzelf ook met 

persoonlijke attributen identificeert. Zo deelt de 

gebruiker alleen het strikt noodzakelijke en houdt hij 

zelf de regie over zijn privacy.

IRMA is ontwikkeld door professor Bart Jacobs, 

hoogleraar Security, Privacy en Identity aan de 

Radboud Universiteit. Het beheer van de software en 

de verdere ontwikkeling ervan waren ondergebracht 

in de Stichting Privacy by Design. Eind 2018 gingen 

wij een strategische samenwerking aan met Privacy 

by Design. Sinds 2019 zijn we verantwoordelijk voor 

de operationele kant en werken we aan de verdere 

professionalisering en het vermarkten van IRMA.

Impact in 2 domeinen  

Online identity  
en cybersecurity

Om bij te dragen aan een kansrijk en zorgeloos digitaal bestaan, introduceren we 
nieuwe producten en diensten in 2 domeinen: online identity en cybersecurity. 
Op het gebied van online identificatie vergrootten we onze inspanningen om 
een succes te maken van IRMA. En we verkochten ons meerderheidsbelang in 
Connectis. De verdere uitrol van CyberSterk en de voorgenomen overdracht van 
deze securityoplossing voor het mkb was de belangrijkste activiteit binnen het 
domein van cybersecurity.
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Strijden tegen nepwebwinkels

Doordat we in 2020 massaal meer dingen online gingen doen, 

zagen en grepen cybercriminelen volop kansen. Bijvoorbeeld 

in de vorm van nepwebwinkels. We treden hier al een paar 

jaar actief tegen op. Zo gebruiken we artificial intelligence 

om nepwebwinkels vroegtijdig te herkennen. Het is ons doel 

om dit soort sites zo snel mogelijk te ontmaskeren zodat de 

cybercriminelen ervaren dat .nl niet interessant en bruikbaar  

is voor hun praktijken.

> Lees verder op pagina 26

Zorgeloos online
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In 2020 hebben we ingezet op een groei van het 

aantal klanten: organisaties die IRMA aanbieden  

aan hun klanten, medewerkers en gebruikers.  

Met de ontwikkeling van IRMAconnect 

introduceerden we IRMA ‘as-a-service’. Zo maken 

we het voor brokers en organisaties heel eenvoudig 

om IRMA in hun webomgeving op te nemen en te 

gebruiken als authenticatiemiddel. Verschillende 

gemeenten, zorgverzekeraars en leveranciers van 

PGO’s (persoonlijke gezondheidsomgevingen),  

zijn IRMA gaan gebruiken. 

Identity brokers zijn een andere belangrijke schakel 

voor de uitrol van IRMA als hét authenticatiemiddel 

van Nederland. Miljoenen mensen loggen 

immers via hun platforms in bij bijvoorbeeld 

zorgverzekeraars, overheden en bedrijven. Connectis 

werd in 2020 de eerste identity broker die deze 

inlogmogelijkheid biedt. 

Ook startten we een lobby richting de overheid om 

IRMA op te nemen als een van de authenticatie

middelen die wordt opgenomen in de Wet digitale 

overheid. Het open karakter en de decentrale opslag 

van persoonsgegevens van IRMA lijken aan te sluiten 

bij de wensen van de Kamercommissie. 

 

 
Cybersecurity

CyberSterk
Voor ondernemers in het mkb is cybercrime een 

belangrijk bedrijfsrisico. Helaas zijn veel security-

oplossingen te duur of technisch te ingewikkeld 

voor deze bedrijfstak. Daarom introduceerden we 

in 2019 CyberSterk. Dit is een begrijpelijke security-

oplossing, bestaande uit website en netwerkscans, 

hardware die afwijkend internetverkeer detecteert, 

gedragstips en testen. Iedere week worden het 

netwerk en de website(s) van klanten automatisch 

gescand en ontvangen zij een rapportage in een 

overzichtelijk dashboard. Bij acute dreigingen 

krijgen zij een alert. We doen met regelmaat 

phishingsimulaties. En we helpen ondernemers 

de problemen op te lossen, als ze geen vaste IT-

partner hebben die dit voor hen kan doen. Met deze 

betaalbare en simpele security-oplossing kan het 

Nederlandse mkb enorm worden geholpen. 

We startten 2020 met de doelstelling om aan het 

einde van het jaar ongeveer 900 betalende klanten 

te hebben via zo’n 20 verkooppartners, waaronder 

zowel registrars als andere partijen. Covid-19 

maakte het moeilijk om deze doelstellingen te 

verwezenlijken. Veel mkb’ers hadden moeite het 

hoofd boven water te houden. En bij bedrijven 

langsgaan was een groot deel van het jaar niet 

mogelijk. De voorziene afzet van CyberSterk via 

het registrarkanaal vond nauwelijks plaats. De naar 

beneden bijgestelde doelstellingen werden niet 

gerealiseerd, waarmee de gerealiseerde impact 

veel lager was dan wij bij de start hadden voorzien. 

Daarom besloten we in december om ons terug te 

trekken uit de verdere ontwikkeling van CyberSterk. 

 

 

 

Covid-19 maakte  
het moeilijk om  
deze doelstellingen  
te verwezenlijken. 
 

Inmiddels is wel bewezen dat de propositie werkt en 

aansluit bij een behoefte in de markt. Daarom dragen 

we in 2021 het stokje over aan Guardian360.  

Dit bedrijf was één van onze partners bij de 

ontwikkeling van CyberSterk. Met hun ervaring en 

uitgebreide klantenkring kunnen zij CyberSterk 

verder laten groeien om het mkb veiliger te maken. 

Daarnaast geeft de overname ons ruimte om ons op 

andere zaken te richten en zo een grotere impact te 

hebben op de cybersecurity in Nederland. 

Domeinnaambewakingsservice
De Domeinnaambewakingsservice (DBS) is een 

monitoringdienst die bedrijven waarschuwt 

voor domeinnaamregistraties die sterk lijken op 

bijvoorbeeld hun eigen domein- of merknaam.  

De dienst geeft bekende Nederlandse bedrijven en 

instellingen, zoals Achmea, Ziggo, de Rijksoverheid 

en Interpolis, snel inzicht in wereldwijde registraties 

(zoals .com, .nl, .webshop) met hun merknaam erin, 

nog voor ze live staan. Zo kunnen bedrijven sneller 

actie ondernemen tegen typosquatting, phishing en 

inbreuk op merkrechten.  

 

 

 

We mochten een aantal 
nieuwe, grote klanten 
verwelkomen. 
 

 

 

In 2020 nam de impact van DBS verder toe. 

We mochten een aantal nieuwe, grote klanten 

verwelkomen, waaronder de Nationale Postcode 

Loterij, de ANWB en het RIVM. Maar ook minder 
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grote bedrijven, zoals foodconcern Menken Orlando, 

ontdekten het belang van het online monitoren van 

hun merknaam. We breidden de dekking van DBS 

uit met toplevels zoals .co.uk en .gov.uk. De DBS-

gebruikers ontvingen gezamenlijk ruim 4,3 miljoen 

meldingen van ons, waarvan DBS automatisch 0,7% 

aanduidde als phishing. 

 
 
Vooruitblik

IRMA
In 2021 beslist de overheid waarschijnlijk over de 

Wet digitale overheid. Opname van IRMA hierin 

als een van de voor overheidsdiensten toegelaten 

authenticatiemiddelen, zou een flinke boost geven 

aan de uitrol van IRMA. Ook rollen we IRMA verder 

uit richting identity brokers. Tot slot gaan we ons in 

onze communicatie rondom IRMA ook richten op de 

eindgebruiker om het gebruik ervan te stimuleren. 

De ontwikkelaars van Privacy by Design komen 

bij ons in dienst waarmee we de hele technische 

ontwikkeling van IRMA voor onze rekening nemen.

Domeinnaambewakingsservice
In 2021 breiden we het aantal diensten dat onder 

Domeinnaambewakingsservice (DBS) valt verder

uit. Zo ontwikkelen we een tool die content op een 

website kan doorzoeken en op basis daarvan aangeeft 

of de website potentieel malafide is.  

Ook introduceren we juridische opvolging.  

Binnen deze aanvullende module helpen we klanten 

met de juridische opvolging, als ze daar zelf geen 

geschikte mogelijkheden voor hebben. Hiervoor 

werken we samen met juridisch adviesbureau 

ICTRecht. Zo verbreden we de focus van DBS – van 

domeinnaambewaking naar merkbescherming. 

Dit kan betekenen dat de dienst in 2021 een andere 

naam krijgt. Daarnaast krijgt DBS een moderne en 

meer gebruikersvriendelijke user interface.

CyberSterk
Door de overdracht van CyberSterk aan Guardian360, 

zal onze naam niet meer verbonden zijn aan 

CyberSterk. Wel blijven we deze dienst het komende 

jaar nog promoten, omdat we overtuigd zijn van het 

nut en de noodzaak van de oplossing. 
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Baas over je online identiteit

IRMA (I Reveal My Attributes) biedt een oplossing om op  

een privacyvriendelijke manier in te loggen bij organisaties.  

Een gebruiker maakt zich bij het inloggen via de IRMA-

app bekend met alleen relevante kenmerken van zichzelf. 

Bijvoorbeeld dat hij oud genoeg is om een bepaalde film te 

bekijken. Zo deelt de gebruiker alleen het strikt noodzakelijke 

en houdt hij zelf de regie over wat er online van hem bekend 

is. In 2020 zetten we in op een groei van het aantal klanten: 

organisaties die IRMA aanbieden aan hun klanten, medewerkers 

en gebruikers. Connectis werd in 2020 de eerste identity broker 

die deze inlogmogelijkheid biedt.

> Lees verder op pagina 18

Zorgeloos online
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Bestrijding cybercrime
Wij hielpen het Port Cyber Resilience programma 

‘FERM’ van de Rotterdamse haven om storage spoofing 

te bestrijden. Deze vorm van cybercriminaliteit lijkt 

qua werkwijze op die van nepwebwinkels, maar in  

dit geval worden grote hoeveelheden brandstof of  

opslagruimte verkocht via websites die echt lijken.  

Bedrijven gaan soms voor tonnen de boot in.  

Samen met FERM, de Zeehavenpolitie en het Openbaar 

Ministerie ontwikkelden we een procedure om  

malafide websites met een .nl-extensie offline te halen.

 

 

 

Alle deelnemers hebben 
een belangrijke rol in 
het digitale fundament 
van de Nederlandse 
economie.

Anti-Abuse Netwerk
In juli ging het Anti-Abuse Netwerk officieel van 

start. Wij waren een van de initiatiefnemers van 

deze samenwerking tussen internetproviders, 

brancheorganisaties, IT-dienstverleners, datacenters, 

belangenorganisaties en de overheid. Alle deelnemers 

hebben een belangrijke rol in het digitale fundament 

van de Nederlandse economie. Binnen het Anti-Abuse 

Netwerk kunnen zij sneller informatie over abuse 

delen om zo de Nederlandse digitale weerbaarheid 

te versterken en internetmisbruik effectiever te 

bestrijden. Binnen het netwerk zijn de gezamenlijke 

activiteiten verdeeld in 3 werkgroepen. De eerste 

groep bepaalt schematisch welke informatie in welke 

volgorde welke partijen moet bereiken. De tweede 

groep stelt vast welke entiteiten een bijdrage  

kunnen leveren en welke knelpunten overwonnen 

moeten worden om een veiliger internet te realiseren.  

De derde werkgroep richt zich op duidelijke  

communicatie rondom internetmisbruik.

Winst met een doel

Investeren in de  
Nederlandse en internationale 
internetgemeenschap

SIDN heeft geen winstoogmerk, maar wij sturen nadrukkelijk op een verantwoord 
positief rendement uit de exploitatie van .nl en onze andere activiteiten en 
investeringen. Dit doen we om te kunnen blijven innoveren en een voldoende 
financiële buffer te kunnen behouden, maar bovenal om te kunnen blijven 
investeren in een kansrijk en zorgeloos digitaal bestaan voor iedereen. 

Met de opbrengsten uit onze activiteiten zetten we ons in om de maatschappelijke 
en economische waarde van het internet voor de Nederlandse en internationale 
internetgemeenschap te vergroten. Met ons eigen researchteam SIDN Labs 
ontwikkelen we nieuwe kennis en technieken die de betrouwbaarheid van de 
internetinfrastructuur verhogen. Via SIDN fonds ondersteunen we projecten die 
bijdragen aan een sterker internet en meer weerbare gebruikers. En door een 
actieve rol te spelen in internationale fora en samen te werken met vele andere 
organisaties, geven we mede richting aan veel thema’s. Van internettechnologieën 
en -architecturen, tot standaardisatie, van internet governance en online 
burgerrechten tot digitaal burgerschap.
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Enkele projecten van SIDN Labs in 2020

Meetinstrumenten voor DNS-operators
Samen met ons operationsteam ontwikkelde SIDN Labs Anycast2020, een wereldwijd testbed van  

20 gevirtualiseerde anycast-servers waarmee we DNS-verkeer voor .nl flexibeler kunnen verdelen over 

onze anycast-sites. Het sturen van zulke verkeersstromen kan onder meer helpen bij het bestrijden van 

DDoS-aanvallen. 

Ook ontwikkelden we een nieuwe methode en tool om de round-trip-tijden van DNS-query’s te meten. 

We ontdekten dat Google, een van onze grootste clients, te maken had met hoge latency’s (circa 90 msec 

round-trip) om bij de DNS-servers van .nl te komen. Samen met Google en ons operationsteam lukte het 

ons om dit terug te brengen tot ongeveer 25 msec. We publiceerden een rapport over dit onderzoek.

 
 
 

Het sturen van zulke verkeersstromen kan 
onder meer helpen bij het bestrijden van 
DDoS-aanvallen.
 
 
Nieuwe inzichten in de centralisatie van de internetinfrastructuur
We voerden verschillende gerichte meetstudies uit om te onderzoeken hoe de internetinfrastructuur 

evolueert. Dit leverde nieuwe inzichten op in de centralisatie van de internetinfrastructuur.  

Zo ontdekten we samen met InternNZ (operator van .nz) en de University of Southern California 

(operator van B-root) dat ongeveer 30% van het DNS-verkeer op .nl afkomstig is van internetreuzen 

zoals Google en Facebook. We publiceerden een peer-reviewed paper over dit onderzoek.

Op het gebied van internetrouting ontdekten we dat 40% van alle .nl-domeinnamen beschermd is door 

RPKI. Dit is voor verbetering vatbaar, ook bij SIDN, want RKPI is een belangrijke securitytechniek om 

netwerkstoringen te voorkomen. Ook analyseerden we de effecten van de coronacrisis op de

.nl-infrastructuur en publiceerden daar een rapport over. 

DNSSEC klaarstomen voor kwantumcomputers
In de toekomst maken we kennis met kwantumcomputers, die vele malen krachtiger zijn dan de 

computers van vandaag. Dat betekent ook dat ze de cryptografische algoritmen die momenteel voor 

DNSSEC worden gebruikt kunnen breken. DNSSEC is een belangrijk beveiligingsprotocol, zowel voor 

Praktische handleidingen
We publiceerden op onze website een serie  

praktische handleidingen voor de implementatie  

van veilige e-mailstandaarden zoals DKIM, DMARC 

en DANE in de meestgebruikte mailserversoftware: 

Exim en Postfix. Zo willen we de toepassing van de  

standaarden stimuleren en het mailverkeer met 

behulp van .nl-domeinnamen veiliger maken. 

Podcastserie
Speciaal voor ondernemers in het mkb maakten we  

de podcastserie ‘Maak jouw bedrijf cyberweerbaar’.  

In deze serie onderzochten we onder leiding van  

presentator Chris van ’t Hof wat je als mkb’er moet  

weten en kan doen om je bedrijf weerbaar te maken tegen 

cyberaanvallen. Er kwamen veel praktische tips langs.  

SIDN Labs
 
Ons researchteam SIDN Labs voert grootschalige 

internetmetingen en analyses uit, maakt prototypes, 

draagt bij aan de ontwikkeling van moderne en  

veilige internetstandaarden, en publiceert  

artikelen, rapporten en software. Zo draagt  

SIDN Labs bij aan een betrouwbaardere internet-

infrastructuur, een sterker .nl-domein en betere 

dienstverlening van SIDN. SIDN Labs werkt  

veel samen met externe partners zoals de  

Universiteit Twente, Universiteit Delft,

Universiteit van Amsterdam, NLnet Labs, SURF en 

de University of Southern California.
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traditionele toepassingen als e-mail en surfen op het web, als voor IoT-toepassingen. We evalueerden 

DNSSEC-ondertekeningsalgoritmen die ook in het tijdperk van kwantumcomputers veilig blijven. 

Het is belangrijk om de overgang naar zulke algoritmen nu al te plannen, omdat het jaren kan duren 

om een nieuw gestandaardiseerd algoritme in gebruik te nemen. Daar komt bij dat kwantumveilige 

algoritmen waarschijnlijk ook wijzigingen in het DNSSEC-protocol vereisen, bijvoorbeeld om  

de grotere openbare sleutels te verwerken. We hebben ons werk gepubliceerd in de vorm van  

2 peer-reviewed papers. 

DDoS Clearing House
DDoS-aanvallen blijven het internet helaas teisteren. Zo zagen we in september aanvallen op 

verschillende Nederlandse ISP’s. Dit leidde tot Kamervragen, wat een toename van het maatschappelijk 

bewustzijn van dit probleem laat zien. Wij zetten ons in om de weerbaarheid van Nederland tegen 

DDoS-aanvallen te vergroten. Samen met onze collega’s van de Nederlandse Anti-DDoS Coalitie 

verbeterden we het prototype van het DDoS Clearing House, een gedeeld systeem waarmee organisaties 

gezamenlijk beter DDoS-aanvallen kunnen bestrijden door automatisch metingen van DDoS-aanvallen 

met elkaar te delen. Het systeem is zo ontworpen dat organisaties het eenvoudig in hun netwerken 

kunnen inzetten. Daarnaast werkten we samen met onze Europese partners in het CONCORDIA-project 

om deze DDoS-metingen te visualiseren, te verrijken en beschikbaar te maken voor een toekomstig, 

Europees, sector-overschrijdend platform voor dreigingsinformatie. 

 
 

Wij zetten ons in om de weerbaarheid van 
Nederland tegen DDoS-aanvallen te vergroten.
 
 
Bestrijding nepwebwinkels
Onze nepwebwinkel-detector FaDe helpt ons om nepwebwinkels offline te halen. Onze anti-abusedesk 

voegde FaDe in 2020 daarom toe aan de set met tools die ze dagelijks gebruiken. We verbeterden 

FaDe door monitoringtools toe te voegen die helpen beoordelen of onze detectiemodellen nog steeds 

nauwkeurig zijn. Hiervoor ontwikkelt SIDN Labs zelflerende algoritmes. 

In samenwerking met Currence voerden we een pilot uit waarbij we FaDe inzetten om het gebruik 

van iDEAL-logo’s op verdachte e-commerce websites te detecteren. Daarna onderzochten we onder 

meer of je op deze websites daadwerkelijk met iDEAL kon betalen. Het onderzoek vergemakkelijkt de 

bestrijding van nepwebwinkels in de toekomst.

Ook leverden we input voor artikelen over nepwebwinkels in de reguliere media, zoals het  

Financieel Dagblad. 

Een andere tool die we in 2020 ontwikkelden is DEX, wat staat voor Domain name Ecosystem 

eXplorer. Het biedt onze anti-abusedesk intuïtieve visualisaties van domeinnaamattributen, zoals 

DNS-querygegevens en webcrawlinggegevens. Met DEX kunnen onze supportcollega’s eenvoudiger 

domeinnamen opsporen die verband houden met een bekende malafide site, bijvoorbeeld omdat ze 

hetzelfde TLS-certificaat hebben als de malafide site. Hierdoor zijn onze anti-misbruikexperts beter 

toegerust voor hun werk en kunnen ze .nl-gebruikers nog beter beschermen. 

IoT-beveiliging
SPIN (Security and Privacy for In-home Networks) is ons opensourcesysteem dat we ontwikkelden om 

het internet te beschermen tegen DDoS-aanvallen door onveilige apparaten die deel uitmaken van het 

Internet-of-Thing (IoT) en om gebruikers inzicht te geven in het gedrag van hun IoT-apparaten. In 2020 

pasten we SPIN aan zodat het ook de rol van een IoT-netwerksensor vervult. Gebruikers kunnen de data 

die dit oplevert uploaden naar ons nieuwe open IoT-dataplatform, waar ze visueel het gedrag van hun 

IoT-apparaten kunnen bekijken. Dit IoT-dataplatform helpt daarnaast onderzoekers om de security  

van IoT-apparaten beter te begrijpen. We startten met een onderzoek dat duidelijk moet maken of we 
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Grip op slimme apparaten

SPIN (Security and Privacy for In-home Networks) is onze 

opensourcesoftware die we ontwikkelden om het internet te 

beschermen tegen DDoS-aanvallen door onveilige apparaten 

die deel uitmaken van het Internet-of-Thing (IoT). SPIN geeft 

gebruikers inzicht in het gedrag van hun IoT-apparaten.

In 2020 pasten we SPIN aan zodat het ook de rol van een  

IoT-netwerksensor vervult. Gebruikers kunnen de data die  

dit oplevert uploaden naar ons nieuwe open IoT-dataplatform,  

waar ze visueel het gedrag van hun IoT-apparaten kunnen 

bekijken.

> Lees verder op pagina 26
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IoT-honeypots kunnen inzetten om DDoS-aanvallen vanaf IoT-apparaten in kaart te brengen.  

Ook onderzochten we of we machine learning kunnen gebruiken om IoT-apparaattypen te classificeren 

op basis van hun netwerkverkeer. We schreven samen met experts van RIPE een technisch rapport dat 

ISP’s helpt bij het selecteren van technologieën om IoT-apparaten te beschermen. 

We droegen bij aan SSAC’s visie op het samenspel tussen het DNS en het IoT en presenteerden deze 

samen met SSAC-collega’s in een plenaire meeting tijdens ICANN68. Onze kennis over cybersecurity 

voor het IoT deelden we via een MSc-vak aan de Universiteit Twente. 

Toekomstige internetinfrastructuren
Als de coronacrisis iets aantoonde, was het wel het belang van de internetinfrastructuur. Daardoor 

kwam er ook meer aandacht voor zaken als de digitale autonomie van Nederland en Europa en de 

beperkingen van het huidige internet. Daarom doen we onderzoek naar nieuwe soorten internetten die 

het huidige internet aanvullen. Internetten die veiliger, stabieler en transparanter zijn en die passen bij 

onze publieke waarden. 

In 2020 sloten we ons netwerk aan op SCION, een experimenteel internet met een testbed en een 

actieve community. We ontwikkelden een video-demonstrator die gebruik maakt van SCION en 

implementeerden SCION in P4, een taal voor open programmeerbare routerhardware. We schreven 

ook een technische inleiding op SCION en werkten veel samen met ETH Zürich. Onze ervaring met 

toekomstige internetinfrastructuren gebruikten we voor een MSc-vak aan de Universiteit Twente. 

 
 
 

Daarom doen we onderzoek naar nieuwe 
soorten internetten die het huidige internet  
aanvullen.
 
 
Responsible internet
Samen met verschillende universiteiten en onderzoekslaboratoria hebben we het concept van een 

responsible internet bedacht en uitgewerkt. Een responsible internet helpt om de digitale autonomie 

van samenlevingen te vergroten door gebruikers meer regie te geven over hun data als het onderweg is 

(‘in transit’). We hebben onze gedachten uiteengezet in een paper en financiering aangevraagd bij de 

NWO om het concept verder te onderzoeken. 

TimeNL
In 2019 introduceerden we een publieke tijdsdienst, TimeNL, op basis van de internetstandaard 

Network Time Protocol (NTP). De NTP-service draait op het adres ntp.time.nl en kan gebruikt worden 

om bijvoorbeeld systeem- en apparaatklokken gelijk te zetten. Een goedlopende klok is belangrijk 

voor legio toepassingen. Denk bijvoorbeeld aan het precies kunnen registreren wie een bepaalde 

domeinnaam als eerste aanvroeg, het zetten van digitale handtekeningen (DNSSEC) om deze 

domeinnaam te beveiligen, of het meegeven van een exacte tijd aan documenten, berichten en mail.

 

In 2020 maakten we TimeNL beschikbaar via het bovengenoemde Anycast2020 (any.time.nl), met als 

resultaat dat het testbed sinds december wereldwijd zo’n 85.000 NTP-queries per seconde afhandelt. 

NTP is een oud en relatief kwetsbaar protocol. Afgelopen jaar ratificeerde IETF een beveiligings

uitbreiding op NTP. Deze uitbreiding, genaamd Network Time Standard (NTS), ondervangt 

tekortkomingen in reeds bestaande methoden om NTP beter te beveiligen. De NTS-pilot (nts.time.nl), 

die we al een tijdje draaien, pasten we aan zodat deze geheel overeenkomstig de RFC werkt.
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Enkele projecten van SIDN fonds in 2020

PII-Filter
Persoonlijk Identificeerbare Informatie (PII), zoals naam, geslacht of rekeningnummer, wordt vaak 

onnodig gedeeld. Bijvoorbeeld in een post op social media of een comment op een reviewsite.  

Dit gebeurt vaak onbewust. Dit project wil software ontwikkelen die actief meedenkt met gebruikers  

en hen wijst op onnodige persoonlijk identificeerbare informatie bij tekstinvoer en API-requests.

Covidplanner
De eerste Covid-19-piek had een grote impact op de organisatie van de zorg. Dit project helpt 

ziekenhuizen de zorgvraag van Covid-19 te voorspellen. Zo kan reguliere zorg beter gepland worden, is 

zorgpersoneel beter voorbereid en krijgen patiënten sneller de juiste zorg. Dit open-source model is vrij 

toegankelijk via covidplanner.nl.

Deepfake-detectie
Het is steeds moeilijker om de echtheid van computer gemanipuleerd beeldmateriaal met het blote oog 

te verifiëren, waardoor misbruik op de loer ligt. Dit project wil een toegankelijke, gratis tool bieden om 

deepfake-video’s te ontmaskeren. 

 
IRMA-meet
Met IRMA-meet weet je zeker dat je videobelt met de juiste persoon. Alleen mensen die via de (gratis) 

IRMA-app kunnen bewijzen wie ze zijn, kunnen deelnemen. Deze authenticatie kan zeer waardevol zijn 

bij bijvoorbeeld mondelinge tentamens of (medische) consulten. De tool is beschikbaar via irma-meet.nl.

Met IRMA-meet weet je zeker dat je videobelt 
met de juiste persoon.

Liaison NCSC
We hebben een liaisonschap met het Nationaal 

Cyber Security Centrum (NCSC). We delen kennis en 

informatie met het NCSC en verschillende andere 

samenwerkingspartners. Onze security officer is 

onze liaison. 

 

Bijdragen aan organisaties en conferenties 
We spelen een actieve rol in verschillende belangrijke 

internationale fora. Gewoonlijk nemen we deel aan 

tal van nationale en internationale bijeenkomsten 

en zijn we betrokken bij de organisatie van enkele 

daarvan. Door de coronacrisis waren er geen fysieke 

bijeenkomsten meer na februari 2020. 

 

SIDN fonds

In 2014 richtten we het onafhankelijke SIDN 

fonds op, met als doel de welvaart en het welzijn 

in Nederland te verhogen door de waarde van het 

internet voor Nederland te vergroten. Sindsdien 

ondersteunde het fonds ruim 300 innovatieve 

projecten.

Net als in 2019 hield het fonds een doorlopende call 

voor kleinere aanvragen tot € 10.000,-, zogenaamde 

pioniersprojecten. Na een zorgvuldige weging door  

het bureau en de raad van advies werden in 2020 in 

totaal 69 projecten gehonoreerd. In samenwerking  

met Cultuur Eindhoven schreef het fonds een  

speciale call uit, met als doel de samenwerking  

tussen techneuten en ontwerpers te stimuleren om 

zo de gebruiksvriendelijkheid en toegankelijkheid 

van door het fonds ondersteunde projecten te  

verbeteren. Zo kan de impact van veelbelovende 

projecten worden vergroot. Daarnaast organiseerden 

het fonds 2 themacalls: ‘Je data de baas’ en  

‘Internet tegen corona’. Dit laatste initiatief  

werd ondersteund door het ministerie van  

Binnenlandse Zaken en Koninkrijksrelaties. 
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ICANN
Vanwege de coronacrisis werden de 3 geplande ICANN-meetings in 2020 alleen online gehouden.  

Er waren meetings van 7 tot 12 maart, van 22 tot 25 juni en van 13 tot 15 en 19 tot 22 oktober, in de 

tijdzones van respectievelijk Cancún, Kuala Lumpur en Hamburg, de oorspronkelijk voorziene locaties. 

Binnen ICANN zijn we lid van de ccNSO SOP committee, de SSAC en de ccNSO PDP werkgroep die een 

voorstel uitwerkt voor een beroepsprocedure tegen bepaalde IANA-besluiten. We vertegenwoordigen 

daarnaast de ccNSO bij de GNSO Council en in de IANA IPR Community Coordination Group. 

Tijdens ICANN68 organiseerde een van onze collega’s vanuit de SSAC een plenaire sessie over de 

interactie tussen het DNS en het IoT. Samen met het ministerie van Economische Zaken en Klimaat 

organiseerden we voorafgaand aan iedere ICANN-meeting een zogenaamde pre-ICANN meeting voor 

Nederlandse stakeholders. 

RIPE
We werken al vele jaren samen met RIPE. Een van onze collega’s is lid van de RIPE program committee. 

In 2020 waren er 2 virtuele RIPE-meetings, van 12 tot 14 mei en van 27 tot 30 oktober. 

IETF/IRTF
Ook de 3 IETF-meetings in 2020 werden online gehouden. Er waren meetings van 22 tot 27 maart,  

van 27 tot 31 juli en van 16 tot 20 november.

CENTR
We zijn actief lid van CENTR, de organisatie voor Europese ccTLD’s. CENTR organiseert diverse 

bijeenkomsten waar leden ervaringen uitwisselen en ontwikkelingen bespreken. In 2020 waren vrijwel 

al deze bijeenkomsten alleen online te volgen. Dit gold ook voor de jaarlijkse Registrar Day, waarvoor 

wij .nl-registrars uitnodigen. Ook de CENTR Jamboree van 25 tot 27 mei vond virtueel plaats.

Binnen CENTR werkten we samen met enkele registry’s aan een eIDAS-project. Het doel van dit project 

is om onze systemen beschikbaar te maken voor binnen eIDAS toegestane inlogmiddelen. 

ECP Jaarfestival
In plaats van het Jaarcongres organiseerde ECP | Platform voor de Informatiesamenleving dit jaar een 

3-daagse online Jaarfestival van 17 tot en met 19 november. Zoals elk jaar waren wij een van de partners. SIDN 

Labs gaf een presentatie over het internet van de toekomst. In een webinar kwamen verschillende projecten 

van het SIDN fonds aan bod die lieten zien hoe het internet kan bijdragen aan de strijd tegen corona.

EuroDIG
Wij zijn een van de supporters van EuroDIG, de European Dialogue on Internet Governance. Het doel 

van dit platform is om zoveel mogelijk stakeholders te laten meepraten over internetgovernance  

om zo bij te dragen aan een beter internet voor iedereen. EuroDIG 2020 vond online plaats van  

10 tot 12 juni. Uniek aan EuroDIG is dat elke deelnemer agendapunten kan aandragen. Het gaat om 

dialoog en ideeënuitwisseling, niet om besluitvorming.

SIDN Inspire
Op 26 november organiseerden we voor het eerst SIDN Inspire. Een livestream-event waarbij we in 

gesprek gingen met een aantal gerenommeerde experts over de invloed van de huidige situatie op 

onder andere onze economie, digitale infrastructuur, hosting en (cyber)security. Ook kwamen  

diverse ondernemers aan het woord. Het evenement was een groot succes en werd bekeken door  

ruim 250 personen.

Wetenschappelijke conferenties en bladen
SIDN Labs publiceert haar resultaten vaak in de vorm van peer-reviewed papers op conferenties  

en bladen voor toegepast wetenschappelijk onderzoek. In 2020 wisten we bijvoorbeeld 4 van  

onze artikelen geaccepteerd te krijgen voor prestigieuze conferenties: 2 voor de Internet  

Measurement Conference (IMC’20) en 2 voor de Passive en Active Measurement Conference (PAM’20). 

Ook publiceerden we in de bladen ACM SIGCOMM Computer Communication Review,  

IEEE Communications Magazine en Journal of Network and Systems Management (JNSM).
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Platform Internetveiligheid
Het Platform Internetveiligheid is een samenwerkingsverband tussen de overheid en marktpartijen dat 

de internetveiligheid wil verbeteren. Het platform houdt zich onder meer bezig met de aanpak van de 

verspreiding van kinderporno via internet, phishing en privacy. Ook in 2020 namen we actief deel in 

dit platform.

Werkgroep Notice-and-Take-Down
Deze werkgroep valt onder het Platform Internetveiligheid en beheert de in 2008 tot stand gekomen 

nationale Gedragscode Notice and Take Down. Onze legal & policy manager is voorzitter van deze werkgroep.

Expertisebureau Online Kindermisbruik
We zijn een belangrijke financier voor het Expertisebureau Online Kindermisbruik. Dit platform, 

voortgekomen uit het Meldpunt Kinderporno op het internet, bestrijdt de verspreiding van 

afbeeldingen van seksueel misbruik van kinderen op het internet. Via SIDN fonds ontvingen zij 

ook een bijdrage voor de ontwikkeling van een meldpunt voor kinderpornografisch materiaal in 

chatgroepen.

Children safe on internet
Op initiatief van minister Grapperhaus van Justitie & Veiligheid werken publieke en private partijen, 

waaronder SIDN, samen aan initiatieven die het gebruik van Nederlandse servers voor het verspreiden 

van kinderpornografisch materiaal sterk moeten terugdringen. 

Alert Online
De campagne Alert Online, een gezamenlijk initiatief van overheid, bedrijfsleven en wetenschap, 

geeft mensen meer kennis over online veiligheid. De campagne richt zich op iedereen die het internet 

gebruikt: van jong tot oud en van werkvloer tot boardroom. Dit jaar richtten we ons tijdens Alert Online 

vooral op de cyberweerbaarheid van mkb’ers met een speciaal ontwikkelde podcastserie. 

Bits of Freedom
We zijn een van de sponsors van Bits of Freedom. Deze organisatie strijdt voor een open internet voor 

iedereen, waar privécommunicatie privé blijft. Hun doel sluit uitstekend aan op onze eigen missie.

DINL
De Stichting Digitale Infrastructuur Nederland wil dat ons land voorop blijft lopen als knooppunt voor 

digitale infrastructuur. DINL vertegenwoordigt de partijen die de faciliteiten voor de digitale economie 

leveren, zoals datacenters, hostingpartijen en ISP’s. Wij waren een van de oprichters.

ECP
We zijn partner van ECP, een neutraal platform voor de digitale samenleving, waarin bedrijfsleven, 

overheid en maatschappelijke organisaties samenwerken. Het doel van het platform is om de digitalisering 

van de Nederlandse samenleving met de betrokken partijen te faciliteren en in goede banen te leiden.

 

NLnet Labs
NLnet Labs is een Nederlands R&D-instituut met internationale allure dat opensourcesoftware en open 

standaarden ontwikkelt op het gebied van het DNS en routing security. De DNS-software van NLnetLabs 

wordt gebruikt op miljoenen servers over de hele wereld. Wij co-financieren het werk van NLnet Labs 

voor een substantieel deel. SIDN Labs werkt nauw met NLnet Labs samen aan onderzoeksprojecten. 

 

Summer School on Internet Governance
De Summer School on Internet Governance organiseert een uitgebreid introductieprogramma over 

internet governance voor studenten, academici en mensen uit het bedrijfsleven of de overheid. Wij 

sponsoren de jaarlijkse European Summer School on Internet Governance. De Summer School van 2020 

werd vanwege de coronacrisis gehouden met een kleinere groep en met strenge hygiënevoorschriften.

Deelname aan organisaties
We steunen organisaties en projecten die het gebruik van internet stimuleren of de negatieve bijeffecten van 

het internet bestrijden. Dit doen we als kennispartner of als sponsor.
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ISPConnect
ISPConnect Nederland is de branchevereniging van meer dan 60 Internet Service Providers. De 

vereniging geeft de leden een stem in de media, overheid en politiek. ISPConnect neemt deel aan 

debatten, werkgroepen, doet eigen projecten en onderhoudt contacten met de media. Veel ISPConnect-

leden zijn ook .nl-registrar. Eind 2020 fuseerde ISPConnect met DHPA. De nieuwe vereniging 

gaat verder onder de naam Dutch Cloud Community. Wij vinden het belangrijk dat er een goede 

branchevereniging is en daarom blijven we het werk van deze nieuwe stichting ook steunen.

Nederlandse Anti-DDoS Coalitie
We zijn een van de partners van de nationale anti-DDoS-coalitie, een samenwerkingsverband tegen 

DDoS-aanvallen van overheden, internetproviders, internet exchanges, academische instanties, non-

profitorganisaties en banken. De coalitie onderzoekt en bestrijdt DDoS vanuit verschillende hoeken. 

Concordia
We maken deel uit van Concordia, een Europees consortium dat zich inzet voor een geïntegreerd, 

Europees cybersecuritybeleid. 

2STiC
Via SIDN Labs maken we deel uit van het onderzoeksprogramma 2STiC. Het doel van 2STiC is het 

ontwikkelen en evalueren van mechanismen om de veiligheid, stabiliteit en transparantie van 

internetcommunicatie te vergroten, bijvoorbeeld door te experimenteren met en bij te dragen aan 

opkomende internetarchitecturen zoals SCION.

Abuse Information Exchange
Wij zijn een van de initiatiefnemers van Abuse Information Exchange, waarin deelnemers informatie 

over botnets en andere vormen van internet-abuse in Nederland delen. 

 

Vooruitblik

SIDN Labs
In 2021 zetten we in op meer afstemming tussen 

SIDN Labs, SIDN fonds en SIDN. Zo hopen we de 

impact van projecten verder te verhogen.

 

Anycast
We verbeteren de DNS anycast-service voor .nl.  

We bouwen onder meer een laag virtuele 

nameservers die we dynamisch kunnen laten 

groeien en krimpen naast onze meer statische 

nameserver-infrastructuur. 

 
stats.sidnlabs.nl 
We maken meer resultaten van onze meetstudies 

beschikbaar via stats.sidnlabs.nl door middel van 

interactieve en aantrekkelijke visualisaties. 

Kwantumveiligheid
We experimenteren met kwantumveilige DNSSEC-

algoritmen op een realistisch testbed in ons lab en 

bestuderen de impact ervan op het DNSSEC-protocol.

DDoS-aanvallen
We voeren samen met onze partners een pilot 

met het Clearing House uit om daadwerkelijk 

‘vingerafdrukken’ van DDoS-aanvallen te delen.  

Ook verbeteren we ons prototype zodat het meer 

soorten DDoS-aanvallen herkent.

Toekomstige internetinfrastructuren
In 2021 voeren we een pilot uit om beter te begrijpen 

hoe SCION werkt in een operationele omgeving.  

Ook onderzoeken we andere typen netwerk-

architectuur. 

Responsible internet
Als we financiering krijgen voor ons onderzoek 

kunnen 7 PhD-studenten starten, waarmee we de 

onderzoekscommunity rondom het onderwerp 

secure future internet infrastructures flink vergroten.

Antimisbruiktools
We blijven onze antimisbruiktools, zoals onze 

logodetector, verbeteren en onderzoeken hoe we 

ze bruikbaarder kunnen maken voor onze anti-

abusedesk, registrars en andere gebruikers. 

https://stats.sidnlabs.nl/nl/
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Just in time

In 2019 introduceerden we een publieke tijdsdienst, TimeNL, 

op basis van de internetstandaard Network Time Protocol 

(NTP). De NTP-service draait op het adres ntp.time.nl en kan 

gebruikt worden om bijvoorbeeld systeem- en apparaatklokken 

gelijk te zetten. Een goedlopende klok is belangrijk voor legio 

toepassingen. Denk aan het precies kunnen registreren wie een 

bepaalde domeinnaam als eerste aanvroeg, het zetten van 

digitale handtekeningen (DNSSEC) om deze domeinnaam te 

beveiligen, of het meegeven van een exacte tijd aan documenten, 

berichten en mail. In 2020 voegden we een beveiligings-

uitbreiding toe aan onze NTP-server.

> Lees verder op pagina 28

Zorgeloos online
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2020 vergde veel van onze creativiteit en aanpassingsvermogen 

Interne ontwikkelingen
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SIDN is een organisatie met een publieke rol en een 

grote maatschappelijke impact. Het gevoel dat we 

het niet voor een kleine groep doen, maar voor heel 

Nederland of zelfs de hele wereld, leeft breed in 

het bedrijf. Onze collega’s zijn veelal hoogopgeleid 

en hebben specialistische kennis. We investeren 

veel in opleidingen en trainingen. We passen onze 

manier van werken doorlopend aan om steeds beter 

en sneller in te kunnen spelen op de veranderende 

vraag van de maatschappij, onze klanten en het 

internet zelf. 

 
Thuiswerken
Tijd- en plaatsonafhankelijk werken behoorde bij 

SIDN altijd al tot de mogelijkheden. Vanwege de 

coronacrisis werkten vanaf maart alle medewerkers 

van de ene op de andere dag volledig vanuit 

huis. Dit vroeg om extra aandacht voor interne 

communicatie en voor de individuele behoeften van 

medewerkers. We hebben collega’s niet alleen van 

de juiste apparatuur voorzien maar ook gezorgd dat 

zij thuis een arbotechnisch verantwoorde werkplek 

hebben. Reiskostenvergoedingen zijn opgeschort 

en vervangen door een bijdrage in de extra kosten 

ontstaan door het thuiswerken.

 
 

Dit vroeg om  
extra aandacht voor  
interne communicatie. 
 
 
 
 

Personeelsbestand en verzuim
In 2020 hebben we hard gewerkt aan onze positie 

op de arbeidsmarkt. We restyleden onder meer 

onze werken-bij-site, ontwikkelden een beleid 

voor stagiairs en afstudeerders, en verbeterden ons 

preboarding- en onboarding-proces. Mede daardoor 

konden we 13 nieuwe collega’s welkom heten. 

We eindigden het jaar met 113 medewerkers (102 

fte). 32% van hen is vrouw en 68% man. Terwijl 

landelijk het ziekteverzuim steeg als gevolg van de 

coronacrisis, daalde het bij ons juist, van 5% naar 

2,5%. Het gevoerde beleid, de extra aandacht voor 

welzijn en betrokkenheid en de kleinere kans op 

andere besmettelijke ziekten, zoals griep, hadden 

hier zeker invloed op.

Medewerkerstevredenheid 
In maart lieten we de tevredenheid van onze 

medewerkers onderzoeken. Deze werd beoordeeld 

met een 7,7. Hoger dan tijdens het laatste 

onderzoek uit 2017, en ruim boven de benchmark. 

De bevlogenheid kwam met een 7,6 ook hoger uit en 

met een 7,5 waren onze medewerkers iets minder 

betrokken dan in 2017. We zijn aan de slag gegaan 

met actieplannen op basis van de feedback uit het 

onderzoek. 

Persoonlijk sponsorbudget medewerkers
We bieden medewerkers een breed en goed pakket 

arbeidsvoorwaarden. Onderdeel hiervan is een 

persoonlijk sponsorbudget dat medewerkers elk 

jaar aan een zelfgekozen doel kunnen besteden. 

Hier wordt actief gebruik van gemaakt, voor 

uiteenlopende doelen die een rol spelen in de 

persoonlijke omgeving van onze medewerkers.  

Van de Nierstichting tot een plaatselijk 

seniorenorkest.

2020 vergde veel van onze creativiteit en aanpassingsvermogen  

Interne ontwikkelingen
2020 was een bijzonder jaar voor onze organisatie. De coronamaatregelen hadden 
invloed op elk onderdeel van ons werk én ons privéleven. Dit vergde veel van onze 
creativiteit en aanpassingsvermogen. 
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Hercertificering ISO27001
Het ISO27001-certificaat is een kwaliteitsstandaard 

voor informatiebeveiliging die bewijst dat de 

beschikbaarheid, continuïteit, vertrouwelijkheid en 

integriteit van informatie op hoog niveau worden 

gehouden. De jaarlijkse hercertificering hebben we 

in 2020 voor de 10e keer met goed gevolg afgelegd. 

Ontwikkeling en opleiding
We willen medewerkers een inspirerende 

werkomgeving en voldoende ontwikkelings

mogelijkheden bieden. Daarom reserveren we 

7% van de loonsom voor opleidingen. Vanwege 

de coronacrisis was het niet mogelijk om 

organisatiebrede opleidingen te verzorgen en zijn  

er minder cursussen gevolgd dan in andere jaren. 

 

 

Daarom reserveren we 
7% van de loonsom  
voor opleidingen.
 
 
Ondernemingsraad
Onze ondernemingsraad adviseerde in 2020 

over de verkoop van ons meerderheidsbelang 

in Connectis. Daarnaast kreeg de OR meerdere 

instemmingsaanvragen, onder meer voor een 

wijziging van het personeelsreglement.  

We informeerden de OR over ons jaarplan en onze 

begroting voor 2020. In september vergaderde de  

OR met onze raad van toezicht. 

Privacyboard
Onze privacyboard beoordeelde en publiceerde in 

2020, zoals gebruikelijk sinds 2014, een aantal door 

collega’s ingediende privacypolicy’s. De policy’s 

beschrijven hoe en waarvoor privacygevoelige 

gegevens verwerkt worden. Een voorbeeld 

van zo’n policy is de policy voor COMAR, een 

gezamenlijk onderzoeksproject van SIDN Labs met 

de Franse registry AFNIC en de Franse universiteit 

Grenoble Alps University, met als doel om anti-

misbruikprocessen verder te optimaliseren. De 

privacypolicy’s en de beoordeling ervan door de 

privacyboard publiceren we op sidn.nl.

>	Lees verder op sidn.nl

 
 
 

Vooruitblik

Thuiswerken
Ook in 2021 werken we, gehoor gevend aan  

de richtlijnen, nog een flinke periode thuis. 

We verwachten dat we ook na de coronacrisis meer 

tijd- en plaatsonafhankelijk blijven werken. 

Tijdens de coronacrisis hebben we geleerd hoe 

belangrijk het is om collega’s dan goed geïnformeerd 

en betrokken te houden, thuis- en samenwerken 

optimaal te faciliteren en aandacht te hebben voor 

welzijn. Ook als de coronamaatregelen versoepeld 

worden, blijven we ons daarom meer dan ooit 

inzetten voor goede interne communicatie en 

samenhang. 

Ook denken we na over nieuwe manieren om 

ons pand na de coronacrisis beter en slimmer 

te gebruiken. Het wordt steeds meer een plek 

voor ontmoeting, samenwerking en creatie voor 

individuen en teams.

Werkwijzen
We willen meer volgens de DevOps-methode werken. 

Daarom is het belangrijk dat onze IT-collega’s hun 

kennis verbreden zodat ze meer taken van elkaar 

kunnen overnemen en nog flexibeler als team 

kunnen werken.

Ook zetten we in 2021 nog sterker in op agile werken 

met agile- en scrumteams door de gehele organisatie.

 

Teamontwikkeling
We blijven nadrukkelijk inzetten op de ontwikkeling 

van teams. Dat doen we onder meer met gerichte 

workshops en trainingen op het gebied van 

teameffectiviteit en coachend leiderschap. 



37

SIDN Jaarverslag 2020  |  04 Interne ontwikkelingen

Werken aan het internet van de toekomst 

Als de coronacrisis iets aantoonde, was het wel het belang van 

de internetinfrastructuur. Daardoor kwam er ook meer aandacht 

voor zaken als de digitale strategische autonomie van Nederland 

en Europa en de beperkingen van het huidige internet. Daarom 

doen we onderzoek naar nieuwe soorten internetten die het 

huidige internet aanvullen. Internetten die veiliger, stabieler en 

transparanter zijn en die passen bij onze publieke waarden. 

In 2020 sloten we ons netwerk aan op SCION, een experimenteel 

internet met een testbed en een actieve community.

> Lees verder op pagina 28

Zorgeloos online
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Paul Schnabel
voorzitter raad van toezicht
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Het was een vreemd jaar. Terwijl de wereld zuchtte onder de corona-epidemie, ging het met SIDN 

gelukkig nog goed. Thuiswerken heeft veel nadelen, maar ging bij SIDN verrassend soepel, al 

werd naarmate het langer duurde ook steeds duidelijker hoe belangrijk het directe contact tussen 

collega’s en teams is. De dienstverlening ondervond geen merkbare haperingen van de overgang 

naar online werken. Een bewijs dat de SIDN-organisatie goed in elkaar zit. Op het moment dat 

coronamaatregelen weer versoepeld worden, biedt het pand genoeg mogelijkheden om op  

1,5 meter afstand van elkaar te werken. 

Ook voor de raad van toezicht betekenden de maatregelen dat we vooral online vergaderden. Op 

3 december werd de raad van toezicht versterkt met de komst van prof. Lokke Moerel. Met haar 

juridische expertise en kennis op het gebied van cybersecurity zal zij als opvolger van Peter van 

Schelven, die begin 2021 afscheid neemt van de rvt, zeker een belangrijke bijdrage aan ons werk 

leveren.

De lockdown dwong veel ondernemers om op nieuwe, creatieve manieren hun geld te gaan 

verdienen. In een groot deel van de gevallen was dat voor het eerst of in ieder geval meer online. 

Dit zorgde ervoor dat we veel sneller dan voorzien de mijlpaal van 6 miljoen .nl-domeinnamen 

behaalden. 

De investeringen in en inzet voor Connectis wierpen hun vruchten af, want het bedrijf bleek een 

gewilde overnamekandidaat. Door de fusie met Signicat ontstaat een grote speler die Europees 

Verrassend soepele overgang

Een bewijs dat de SIDN-
organisatie goed in elkaar zit
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veel impact kan hebben. De opbrengsten uit de verkoop van het aandeel van SIDN in Connectis 

kan SIDN weer goed gebruiken ter versterking van de eigen bijdrage aan online Nederland.

Helaas moest in 2020 ook afscheid genomen worden van CyberSterk. SIDN bleek niet de juiste 

organisatie om van deze propositie een succes te gaan maken. Ook de gevolgen van de lockdown 

werkten niet positief uit op de ontwikkeling op korte termijn. Gelukkig neemt één van de 

partners het in de volgende fase van ons over. We zijn ervan overtuigd dat het Nederlandse 

mkb na de coronacrisis, meer en meer gebruik zal willen maken van de extra veiligheid in het 

internetverkeer die CyberSterk haar kan bieden.

SIDN zelf zet de komende tijd sterk in op de ontwikkeling en implementatie van IRMA. De eind 

2020 nog in parlementaire behandeling zijnde Wet digitale overheid biedt de overheid straks 

hopelijk de kans om burgers keuzes te laten maken die goed zijn voor de privacy van hun data. 

IRMA biedt daar, naar het oordeel van SIDN, een ideale en veilige oplossing voor. 

SIDN heeft de politiek verantwoordelijken herhaald en met nadruk gewezen op de voordelen  

van een geïndividualiseerd beheer van gegevens.

SIDN droeg in 2020 op meerdere manieren bij aan een kansrijk en zorgeloos digitaal bestaan 

voor iedereen. We droegen actief bij aan het uit de lucht halen van duizenden nepwebwinkels 

en hielpen de verspreiding van kinderporno bestrijden. De financiële ondersteuning aan SIDN 

fonds maakte het dit onafhankelijk van SIDN werkende fonds, ook weer mogelijk vele externe 

en veelbelovende projecten te ondersteunen. Ons eigen SIDN Labs weet steeds beter samen te 

werken met andere organisatieonderdelen, en krijgt ook extern steeds meer erkenning voor  

haar onderzoekswerk.

Het gemeenschappelijk belang van de Vereniging van Registrars en SIDN bij een effectief 

en efficiënt internet staat buiten kijf. Het was dan ook heel goed dat op basis van dit 

gemeenschappelijk belang aan het eind van het jaar een nieuwe samenwerkingsovereenkomst 

tussen SIDN en de VvR kon worden ondertekend. De raad van toezicht betreurt het dat in 2020 

het al langer bestaande verschil van inzicht met de VvR over de rol en de taken van SIDN door de 

VvR publiek en politiek uitgedragen werd. Hoewel hun belangen en hun visie op de rol van een 

registry als SIDN anders zijn, heeft de rvt er vertrouwen in dat nieuwe overeenkomst een goede 

basis vormt voor verdere samenwerking.

Het doet me goed om te zien dat SIDN internationaal veel waardering krijgt. SIDN bestaat nu 

25 jaar en hoort tot de grootste en oudste landendomeinen. Het door de jaren gevoerde beleid, 

gericht op de kwaliteit en de continuïteit van de dienstverlening, maakt dat de organisatie goed 

voorbereid is op de nabije toekomst. Hoe onzeker die in deze tijden van corona ook mag zijn, 

SIDN kijkt met vertrouwen en met een gemotiveerd en deskundig team van medewerkers uit  

naar de komende 25 jaar.

 

Paul Schnabel,

voorzitter raad van toezicht

Over de raad van toezicht
De raad van toezicht houdt toezicht op de bestuurder van SIDN en de algemene gang van zaken 

bij het bedrijf en treedt op als raadgever van de bestuurder. De raad ziet onder meer toe op de 

bedrijfsstrategie, de daaruit voortvloeiende ondernemingsrisico’s, het behalen van doelstellingen, 

en op de inrichting en effectiviteit van de interne risicobeheersings- en controlesystemen.  

In 2020 boog de raad zich onder meer over het prijsbeleid, de verkoop van Connectis, de 

uitbreiding van SIDN’s betrokkenheid bij IRMA, de samenwerking met de VvR, de evaluatie  

van het SIDN fonds en de benoeming van een nieuw lid in de raad.

Bijeenkomsten
In 2020 kwam de raad van toezicht 4 keer tijdens een reguliere vergadering bijeen, online of 

fysiek. In het kader van de verkoop van Connectis voerde de raad van toezicht buiten de reguliere 
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vergaderingen om, in volledige of gedeeltelijke samenstelling ook een aantal keren overleg met 

de bestuurder. In september vergaderde de rvt virtueel met de ondernemingsraad. Ook tussentijds 

was er regelmatig contact met de bestuurder van SIDN. Daarnaast hadden de verschillende 

commissies, de auditcommissie, selectie- en benoemingscommissie en de security- en 

stabilitycommissie separaat een of meer keren overleg.

De volgende zaken werden goedgekeurd en/of vastgesteld:

•	 Jaarrekening en jaarverslag 2019 SIDN

•	� Jaarverslagen van de raad van toezicht, de selectie- en benoemingscommissie, de 

auditcommissie en de security- en stabilitycommissie in het kader van corporate governance

•	 Jaarplan en begroting 2021 SIDN

•	� Verkoop van het belang in Connectis Group BV

•	� Voorgenomen besluiten van SIDN als aandeelhouder van SIDN Deelnemingen B.V., zoals het 

vaststellen van de jaarrekening 2019 van SIDN Deelnemingen B.V.

Samenstelling
De raad van toezicht bestaat uit 8 leden. Op 3 december trad Lokke Moerel toe tot de raad.

Paul Schnabel, voorzitter, selectie- en benoemingscommissie, remuneratiecommissie

Mark Frequin, selectie- en benoemingscommissie, remuneratiecommissie

Simon Hania, security- en stabilitycommissie

Lokke Moerel

Kees Neggers, security en stabilitycommissie

Jeannine Peek 

Peter van Schelven, auditcommissie

Willem van Waveren, auditcommissie
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Toelichting bij het financieel verslag

Boekjaar 2020 sloten we af met een nettoresultaat van € 3,6 

miljoen positief. Het positieve resultaat is het gevolg van de 

succesvolle verkoop van ons belang in Connectis. Daarnaast 

kreeg het SIDN fonds een eenmalig hogere verstrekking van € 2,1 

miljoen. We deden de extra verstrekking om de door het fonds 

aan projecten toegezegde, maar nog niet uitbetaalde, bijdrage 

te financieren. Sinds de oprichting van SIDN fonds in 2014 

hebben we de intentie om jaarlijks maximaal € 2,5 miljoen aan 

het fonds te verstrekken. Tot en met 2020 zegden we in totaal 

€ 15,0 miljoen toe, maar verstrekten we jaarlijks het bedrag dat 

daadwerkelijk aan projecten werd uitbetaald, niet het totaal van 

de verplichtingen. Met deze extra verstrekking ontving het fonds 

gemiddeld € 2,5 miljoen per jaar om projecten te ondersteunen en 

haar eigen organisatie te financieren.

Bedrijfsresultaat
Het bedrijfsresultaat over het boekjaar 2020, exclusief de 

verstrekkingen aan SIDN fonds, bedraagt € 1,6 miljoen positief. 

Dit is een verbetering van € 2,9 miljoen ten opzichte van 2019. Het 

hogere bedrijfsresultaat is het gevolg van een hogere netto-omzet 

en lagere bedrijfskosten.

De groei van het aantal .nl-domeinnamen was veel sterker dan 

verwacht, waardoor de omzet fors hoger is dan voorgaand jaar. 

Daarnaast daalde de omzet in 2019 licht, vanwege een eenmalige 

correctie. Hierdoor is het effect van de omzetstijging in 2020 

groter. In boekjaar 2020 verstrekten we in totaal € 3,2 miljoen aan 

kortingen in het kader van de betalingskorting, de staffelkorting 

en de incentiveregeling voor .nl-registrars, de Registrar Scorecard 

(RSC). Deze laatste korting viel in 2020 € 0,3 miljoen lager uit dan 

2019.

Bedrijfskosten
De bedrijfskosten, exclusief de verstrekkingen aan het fonds, 

bedroegen € 18,4 miljoen en zijn daarmee € 1,9 miljoen 

lager dan in 2019. De personeelskosten daalden licht naar 

€ 10,2 miljoen. Dit komt door de lagere kosten voor het 

inhuren van medewerkers, vooral voor CyberSterk en IRMA. 

Daarnaast namen de inhuurkosten bij Finance af, vanwege de 

vervanging van externe medewerkers door vaste medewerkers. 

De lagere inhuurkosten compenseren daarmee de hogere 

personeelskosten. 

De afschrijvingskosten van de goodwill zijn lager, vanwege 

de verkoop van ons belang in Connectis per 1 april 2020. 

Exclusief de verstrekkingen aan fonds daalden de overige 

bedrijfskosten met € 1,0 miljoen. De daling is vooral een gevolg 

van de coronamaatregelen, waardoor we vrijwel geen reis -en 

verblijfkosten maakten en minder evenementen organiseerden. 

Daarnaast waren de bedrijfskosten voor CyberSterk lager dan 

2019. 

Financiële strategie
De belangrijkste doelstelling van onze financiële strategie betreft 

het waarborgen van de continuïteit van onze dienstverlening. 

Deze doelstelling is vertaald naar een solvabiliteit van minimaal 

60% en een weerstandsvermogen van minimaal éénmaal onze 

jaarlijkse kosten. Ultimo 2020 voldeden de omvang van de 

solvabiliteit en het eigen vermogen aan deze gestelde eisen.

Met ons treasury-beleid richten we ons op het mitigeren van 

de liquiditeitsrisico’s. Dit doen we door de liquide middelen 

te spreiden over 3 Nederlandse banken. Daarnaast houden we 

sinds 2017 een portefeuille aan van Nederlandse en Duitse 

staatsobligaties.

Bestedingen naar strategieën
In ons streven naar een verantwoord positief rendement sturen 

we ook kritisch op onze kosten. Hieronder zijn de besteding over 

2020 per strategie weergegeven.

1.	 Waarde(n)vol .nl

Dit betreffen vooral de bestedingen aan de activiteiten in het 

kader van het beheer van het .nl-domein. Andere uitgaven die we 

hiertoe rekenen zijn:

•	 incasso- en staffelkorting; 

•	 Registrar Scorecard-incentives; 

•	 financiering van projecten voor registrars;

•	 onze bijdrage aan de VvR. 

2.	 Impact in 2 domeinen: online identity en cybersecurity

Dit omvat onze bestedingen aan IRMAconnect, CyberSterk, DBS 

en Connectis. 

3.	 Winst met een doel

De positieve rendementen uit de exploitatie van .nl en onze 

andere activiteiten zetten we in ten behoeve van de Nederlandse 

en internationale internetgemeenschap. Dit zijn onze bijdragen 

aan SIDN fonds, SIDN Labs (en partners), het IRMA-platvorm 

en -community en de sponsoring van organisaties. Dit zijn 

onder meer ECP, IDnext, Bits of Freedom en Stichting Meldpunt 

Kinderporno.

Realisatie 2020 per strategie versus budget
De kosten van de .nl-activiteiten zijn in 2020 lager dan 

gebudgetteerd. Dit komt voornamelijk door de coronamaatregelen 

waardoor er sinds medio maart geen reizen meer zijn gemaakt, 

opleidingen en evenementen zijn uitgesteld en/of overgegaan 

zijn naar online. Verder zijn de kosten van een aantal projecten 

lager uitgevallen.

In de plannen van 2020 hielden we rekening met investeringen 

in Connectis, IRMAconnect en CyberSterk. Met de verkoop van 

ons belang in Connectis hebben we de geïnvesteerde kosten meer 

dan terugverdiend en is er geen sprake meer van kosten. Ten 

aanzien van IRMAconnect hebben we een deel van de activiteiten 

uitgesteld vanwege de vertraging in de WDO. We schaalden wel 

onze activiteiten voor de IRMA-community (derde strategie) op. 

Tot slot stelden we de marketingactiviteiten van CyberSterk uit.

De hogere kosten van onze derde strategie betreffen de eenmalig 

hogere bijdrage aan SIDN fonds, zoals eerder is aangegeven. 



Fig. 10  |  Bestedingen naar strategie
                  in mln. euro’s - budget 2020 

Fig. 11  |  Bestedingen naar strategie 
                  in mln. euro’s - realisatie 2020
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Vooruitblik

In de afgelopen jaren hebben we een deel van onze opgebouwde 

reserves effectief ingezet door meer te investeren in de internet-

gemeenschap, projecten voor de .nl-registrars en incentive-

regelingen. Nu ons eigen vermogen het gewenste niveau heeft 

bereikt brengen we de investeringen en uitgaven in de komende 

jaren terug naar een niveau dat past bij die situatie. 

In 2020 actualiseerden we ons prijsbeleid. We besloten om voor 

het eerst sinds jaren de prijzen van het .nl-domein vanaf 1 januari 

2021 te indexeren met 2%. Ook brengen we vanaf 1 januari 2022 

de incassokorting terug van 5% naar 2,5%. Dit is nodig om, in een 

situatie waarin kosten jaar op jaar stijgen en de omzet nauwelijks 

nog toeneemt, onze goede, stabiele financiële positie ook voor de 

langere termijn te borgen. Zo kunnen we blijven investeren in een 

veilig en stabiel .nl-domein en ook in onderzoek, projecten die het 

internet beter maken en activiteiten die niet of onvoldoende worden 

opgepakt door de markt. We verwachten in 2021 een lichte groei van 

het aantal .nl-domeinnamen en een stijging van netto-omzet. 

Eind 2020 besloten we om CyberSterk over te dragen aan een van 

onze partners. Naar verwachting wordt de overdracht begin april 

2021 afgerond. Tegelijkertijd verhogen we onze investeringen in 

IRMA. In verband met de inflatie stijgen de bedrijfskosten licht. 

Per saldo verwachten we in 2021 een negatief bedrijfsresultaat te 

behalen. 

In 2020 hebben we tijdig geanticipeerd op de overheidsmaatregelen 

als gevolg van de coronapandemie. We hebben maatregelen 

getroffen om thuiswerken te faciliteren. Vooralsnog verwachten wij 

geen concrete en/of grote financiële gevolgen van deze pandemie 

op onze bedrijfsvoering. Desondanks is het denkbaar dat bij een 

nog langere periode van de bestaande coronamaatregelen er 

werkvoorraden ontstaan waardoor we tijdelijk onze capaciteit 

moeten opschalen. Net als vorig jaar monitoren we de interne en 

externe ontwikkelingen nauwgezet en sturen we waar nodig bij.

Risicomanagement

Visie
Jaarlijks toetsen we ons strategisch plan en passen we het waar 

nodig aan. Hierbij brengen we kansen, bedreigingen, sterkten 

en zwakten in kaart. Deze analyse vertalen we naar risico’s en 

beheersmaatregelen. Speerpunten in de risicobeheersing zijn:

•	 de continuïteit van de organisatie;

•	 het behoud van de rol van registry van het .nl-domein; en 

•	 het beschermen van onze positie en reputatie.

Governance en organisatie
Onze raad van toezicht houdt toezicht op de strategie, het beleid en 

de algemene gang van zaken binnen SIDN. Risicobeheersing krijgt 

hierbij expliciet aandacht. De raad van toezicht heeft hiervoor een 

auditcommissie en een security- en stabilitycommissie binnen haar 

geleding.

De security- en stabilitycommissie staat de raad bij bij zijn 

toezicht op de integriteit, vertrouwelijkheid en stabiliteit van 

onze dienstverlening. Het controlesysteem voor de naleving van 

de wet- en regelgeving en de gedragsregels is ook onderdeel van 

de toezichthoudende taken van de commissie. Daarnaast houdt 

de security- en stabilitycommissie zich bezig met de belangrijke 

bedrijfsrisico’s met betrekking tot veiligheid en stabiliteit, de 

resultaten van de jaarlijkse security audit (ISO 27001), de resultaten 

van ad hoc deelaudits en penetratietests en aanbevelingen en 

commentaar van de externe auditor en de interne security officer. 

De auditcommissie houdt namens de raad toezicht op de integriteit 

van de financiële verslaggeving, het controlesysteem voor naleving 

van de wet- en regelgeving en de gedragsregels en de financiering 

van SIDN. 

Het managementteam is verantwoordelijk voor het risicobeleid, de 

risicobereidheid en de (bij)sturing op de beheersingsmaatregelen. 



Fig. 12  |  Risicobereidheid van SIDN
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Specifiek voor de informatiebeveiligingsrisico’s wordt het 

management bijgestaan door de security officer. De legal & policy 

manager adviseert bij risico’s op gebied van wet- en regelgeving. 

Daarnaast is een functionaris gegevensbescherming en een 

privacyboard aangesteld in het kader van de Algemene Verordening 

Gegevensbescherming.

De lijnmanagers zijn verantwoordelijk voor de primaire 

risicobeheersing en de rapportering daarover.

Risico’s en risicobereidheid
De speerpunten in de risicobeheersing zijn vertaald naar de voor 

ons belangrijkste risico’s. Per risico hebben we vervolgens een 

afweging gemaakt ten aanzien van onze risicobereidheid. Dit is 

om vast te stellen of en in welke mate we een specifiek risico wel 

of niet willen lopen. Deze risicobereidheid is het kader voor de 

besluitvorming, de beheersingsmaatregelen en de bijsturing in 

geval extra maatregelen nodig zijn om de risico’s terug te brengen 

naar het gewenste niveau. 

Omgaan met risico’s
Ons risicobeleid is gericht op het stellen van kaders, normen 

en waarden voor het zo effectief mogelijk behalen van onze 

doelstellingen. We vinden het belangrijk dat er integer en 

transparant wordt gehandeld. 

Belangrijkste risico’s en onzekerheden
Hieronder zijn de belangrijkste risico’s en onzekerheden 

opgenomen. Ook gaan we kort in op de ontwikkelingen en 

beheersing van deze risico’s gedurende het jaar.

Risico’s ten aanzien van de strategie 
De belangrijkste risico’s ten aanzien van de strategie zijn de sterke 

afhankelijkheid van (de omzet uit) het .nl-domein en het krimpen 

van de .nl-markt. De verkoop van het .nl-domein gaat via de 

registrars. We werken daarom nauw samen met onze registrars 

via de Vereniging van Registrars (VvR) voor het promoten van 

.nl-domeinnamen en het verder verhogen van de veiligheid 

en kwaliteit van .nl. Eind 2020 sloten we hiertoe een nieuwe 

samenwerkingsovereenkomst met de VvR.

Als gevolg van de coronamaatregelen, zien we een sterke groei in 

de onlinedienstverlening en het aantal .nl-registraties. Eind 2020 

zijn ruim 6 miljoen .nl-domeinnamen geregistreerd, een forse groei 

ten opzichte van voorgaand jaar. De economische gevolgen van 

de pandemie worden in de komende jaren zichtbaar. Dit zal ook 

invloed hebben op de ontwikkeling van het .nl-domein. Al met al 

verwachten we dat de .nl-markt stabiel blijft.

Ook kijken we naar mogelijkheden om onze toegevoegde waarde 

te vergroten en de dienstverlening te verbreden. Daarom hebben 

we ook als strategie ‘Impact in 2 domeinen: online identity 

en cybersecurity’. In 2019 hebben we 2 proposities genaamd 

IRMAconnect en CyberSterk gereed gemaakt om naar de markt 

te brengen. Eind 2020 besloten we de verdere ontwikkeling van 

CyberSterk over te dragen aan een van onze partners en onze directe 

betrokkenheid te beëindigen. Tegelijkertijd blijven we verder 

investeren in IRMA en focussen we ons de komende jaren hierop.

We hebben met onze inzet een relatief beperkte invloed op de 

eindmarkt, daarom is onze risicobereidheid ten aanzien van 

strategische risico’s gemiddeld.

Risico’s ten aanzien van operationele activiteiten 
De 2 belangrijkste risico’s ten aanzien van operationele 

activiteiten zijn verstoringen in de beschikbaarheid van onze 

dienstverlening en inbreuken op de vertrouwelijkheid of 

integriteit van belangrijke data. Dit kan veroorzaakt worden door 

technisch en/of menselijk falen of – al dan niet doelgerichte – 

menselijke opzet. Dergelijke calamiteiten, als ze grootschalig 

en langdurig zijn, kunnen de continuïteit van de organisatie 

op 2 manieren in gevaar brengen. Enerzijds door ernstige 

reputatieschade en het ontstaan van maatschappelijke en 

politieke discussie over de legitimiteit van SIDN als registry 

van het .nl-domein. Anderzijds door omvangrijke claims voor 

vergoeding van schade geleden door onze klanten. 

Sinds 2011 zijn we ISO27001-gecertificeerd. In het kader 

van het Information Security Management System (ISMS) 

voeren we, in een jaarlijkse cyclus en volgens het vastgestelde 
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informatiebeveiligingsbeleid, business-impactanalyses uit. Ook 

identificeren we risico’s, treffen we maatregelen en beoordelen 

we restrisico’s. We nemen bevindingen, rapportages en interne en 

externe audits mee in onder andere het tactisch securityoverleg 

(TSO) en voeren eventuele verbeterpunten uit. De opvolging 

bewaken we aan de hand van halfjaarlijkse managementreviews. 

Hierbij bespreken we onder andere de resultaten van de audits 

en performance-metingen en de status van audit-actiepunten en 

eventueel opgetreden securityincidenten. 

Het belang van sleutelprocessen voor de dienstverlening 

wordt met business-impactanalyses, onderdeel van het ISMS, 

vastgesteld. Onze DNS-diensten, de basis voor het daadwerkelijk 

functioneren van bestaande domeinnamen, zijn daarbij het 

meest kritisch. Deze diensten worden direct gevolgd door 

registratiediensten voor het registreren van nieuwe en het 

muteren en opheffen van bestaande domeinnamen. Naast de 

DNS-diensten en het domeinnaamregistratiesysteem zijn Whois/

Is Registrar, de energievoorziening, kantoorautomatisering, 

onze website www.sidn.nl, communicatie en telecommunicatie 

als kritisch gewaardeerd. Om de beschikbaarheid, integriteit 

en vertrouwelijkheid te waarborgen hebben we een breed scala 

aan beheersmaatregelen getroffen. Deze richten zich op het 

verkleinen van de kans op calamiteiten, het mogelijk maken 

van snel herstel en het beperken van de gevolgen van deze 

calamiteiten. Deze maatregelen omvatten onder meer:

•	 het elimineren van single points of failure;

•	� ver doorgevoerde redundantie in hardware, software, 

verbindingen, afgenomen diensten en expertise;

•	 logische en fysieke toegangsbescherming;

•	 audits en penetratietesten;

•	 eisen aan onze leveranciers;

•	 huisregels voor SIDN’ers;

•	 inrichting van een uitwijklocatie;

•	 uitvoer van crisis- en uitwijkoefeningen;

•	 inrichting van een privacyboard;

•	 inrichting van een Security Operations Centre. 

Onze risicobereidheid ten aanzien van operationele risico’s is 

laag als het gaat om verstoringen in de beschikbaarheid van 

onze dienstverlening en inbreuken op de betrouwbaarheid en 

vertrouwelijkheid van belangrijke data. 

Financiële risico’s
•	 �Solvabiliteit

�	� De solvabiliteit wordt berekend als de verhouding tussen 

het eigen vermogen en het balanstotaal. Deze daalde van 

68,3% eind 2019 naar 66,4% ultimo 2020. Dit is vooral 

vanwege de toegenomen activiteiten en het uitstaande 

bedrag aan verstrekkingen aan SIDN fonds ultimo boekjaar.

De solvabiliteit is eind 2020 boven het vastgestelde minimum 

van 60%.

•	 Liquiditeitsrisico (inclusief concentratierisico) 

	�� Dit is het risico dat we over onvoldoende liquide middelen 

beschikken om de (jaarlijkse) kosten te kunnen voldoen. 

Daarnaast is het risico dat we afhankelijk zijn van één 

bank, waardoor we niet direct over onze liquide middelen 

kunnen beschikken. Eind 2020 bedraagt het saldo liquide 

middelen €27,7 miljoen, een stijging van €10,1 miljoen ten 

opzichte van 2019 vanwege de verkoop van de aandelen 

in Connectis. Daarnaast namen de liquide middelen in 

de afgelopen jaren toe vanwege een verbetering van de 

kasstroom door de stijging van de .nl-jaarabonnementen. 

Het liquidemiddelensaldo is ruim voldoende om de 

jaarlijkse kosten te dekken. Het concentratierisico hebben we 

gemitigeerd door onze liquide middelen te spreiden over 3 

Nederlandse banken. 

•	 Marktrisico 

	� Dit betreft het risico van een waardedaling van de aangekochte 

staatsobligaties en de overige effecten. We hebben 

Nederlandse en Duitse staatobligaties aangekocht, met als 

doel om deze tot het einde van de looptijd aan te houden. Als 

het nodig blijkt om de staatsobligaties eerder te verkopen, 

dan lopen we het risico dat de waarde van de staatsobligaties 

is gedaald ten opzichte van het moment van aankopen. Met 

de overige effecten lopen we een risico van waardedaling. We 

hebben geen indicaties (trigger events) geïdentificeerd van 

een mogelijke waardedaling van deze effecten.

•	 Valutarisico 

	� Dit is het risico dat de waarde van de overige effecten daalt 

als gevolg van veranderingen in de valutakoers van de 

Noorse Kronen. Daarnaast betreft dit het koersrisico bij in- of 

verkoop in een andere valuta dan de euro. De prijzen van onze 

.nl-dienstverlening luiden in euro’s, daarom lopen wij hier 

geen valutarisico. We kopen maar beperkt in bij leveranciers 

die andere valuta dan de euro hanteren, derhalve is het 

valutarisico hier zeer beperkt.

•	 Renterisico 

	� Hier gaat het om het risico dat de waarde van de 

staatsobligaties en/of leningen verandert als gevolg van 

veranderingen in marktrentes. De staatsobligaties worden tot 

einde looptijd aangehouden waardoor het renterisico beperkt 

is. De uitstaande lening aan Connectis Group B.V. is begin 2021 

volledig ontvangen. 

•	 Kredietrisico 

	� Dit is het risico dat tegenpartijen niet aan de contractuele 

verplichtingen kunnen voldoen. Dit betreft de overige 

effecten, debiteuren, overige vorderingen en liquide 

middelen. Het debiteurenrisico is beperkt aangezien ruim 

75% van de registrars via automatische incasso betaalt. In 

onze algemene voorwaarden zijn vervolgstappen gedefinieerd 

als een registrar niet aan zijn financiële verplichtingen 

voldoet. Ten aanzien van de liquide middelen hebben we 

het beleid om onze gelden over 3 Nederlandse banken te 

verspreiden om het kredietrisico te mitigeren.

•	 Schadeclaims en boetes 

	� Dit is het risico op onderbrekingen in de dienstverlening 

en verlies van vertrouwelijkheid of integriteit van data. 

Onze algemene voorwaarden beperken een dergelijke 

aansprakelijkheid c.q. sluiten deze uit. 
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Onze risicobereidheid ten aanzien van financiële risico’s is 

gemiddeld tot laag.

Risico’s ten aanzien van wet- en regelgeving 
Wijzigingen in nationale en internationale wet- en regelgeving 

beïnvloeden onze organisatie en bedrijfsprocessen. We nemen 

in een vroeg stadium kennis van (initiatieven tot) wijzigingen 

in wet- en regelgeving die ons raken, variërend van wijzigingen 

in arbeids- en belastingwetgeving tot informatiebeveiliging. 

Gevolgen brengen we in kaart, vertalen we naar de organisatie 

en voeren we in. Vanwege het belang van wijzigingen in wet- en 

regelgeving die onze rol als registry raken, hebben wij een legal 

& policy manager aangesteld. Waar nodig en mogelijk oefent hij 

inhoudelijk invloed uit. 

We hebben een uitgebreide inventarisatie gedaan om 

onze persoonsverwerkingen te registreren in het kader 

van de inwerkingtreding van de Algemene Verordening 

Gegevensbescherming. We kijken daarbij kritisch of de 

verwerkingen binnen de grenzen van de wet vallen. Zo nodig 

passen wij onze werkwijzen aan. Wij hebben vrijwillig een 

functionaris gegevensbescherming aangesteld. 

Sinds 2018 is SIDN in het kader van de Wet Beveiliging Netwerk- 

en Informatiesystemen aangewezen als een ‘Aanbieder van 

Essentiële Diensten’. Op basis van die wet vallen we onder het 

toezicht van het Agentschap Telecom. Dat richt zich specifiek op 

stabiliteit en continuïteit van onze .nl-dienstverlening. Zij voeren 

ook audits uit. Daarnaast hebben we een meldplicht (het melden 

van ernstige incidenten aan het NCSC en de toezichthouder) 

en een zorgplicht (risicobeheersing, incidentenpreventie en 

mitigatie). In het kader daarvan hebben zich in 2020 geen 

ernstige incidenten voorgedaan. Verder vallen we onder het 

toezicht van het Agentschap Telecom, waarmee regelmatig 

afstemming plaatsvindt. 

Onze risicobereidheid ten aanzien van risico’s op het gebied van 

wet- en regelgeving is laag; we willen ruim voldoen aan wet- en 

regelgeving.

Reputatierisico
Om het reputatierisico te beheersen werken we nauw samen 

met onze stakeholders, onder meer de .nl-registrars, de VvR en 

het ministerie van Economische Zaken en Klimaat. We voeren 

actief stakeholdermanagement met de registrars via de VvR. We 

hechten veel belang aan de kwaliteit van onze dienstverlening en 

hoe we deze kunnen vasthouden en verbeteren. Daarom voeren 

we jaarlijks de Registrar Tevredenheidsmonitor uit. Daarnaast 

monitoren we actief de mediaexposure van onze organisatie.

Weerstandsvermogen 
Om de continuïteit van onze organisatie te waarborgen is het van 

belang dat we over voldoende financiële buffer beschikken in 

het geval een aanzienlijk deel van onze inkomsten wegvalt. Het 

weerstandsvermogen is ook om mogelijke financiële gevolgen 

van geïdentificeerde risico’s te kunnen dragen. Ook in geval 

van discontinuïteit dienen we over voldoende vermogen te 

beschikken voor het ordentelijk afwikkelen en/of overdragen van 

de .nl-activiteiten. 

In 2020 herijkten we onze financiële strategie en stelden we de 

norm voor het minimum eigen vermogen opnieuw vast, deze is 

gelijk aan éénmaal de jaarlijkse kosten. De huidige omvang van 

het eigen vermogen ligt boven de vastgestelde ondergrens. Onze 

financiële afdeling bewaakt de toereikendheid van het aanwezige 

eigen vermogen ten opzichte van het vastgestelde minimum en 

rapporteert hier periodiek over. 
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Geconsolideerde jaarrekening over 2020 
Geconsolideerde balans per 31 december 2020 (na resultaatbestemming)

Vaste activa	 31 december 2020 (in €)	 31 december 2019 (in €) 

Immateriële vaste activa	 50.454	 6.021.677  

Materiële vaste activa		

Bedrijfsgebouwen en -terreinen	 4.789.525			  4.968.951

Machines en installaties	 918.446			  816.494

Andere vaste bedrijfsmiddelen	 535.906			  574.703

Materiële vaste activa in uitvoering	 193.138    		   47.054

		  6.437.015 	 6.407.202

Financiële vaste activa	  5.525.371	 3.999.271

			 

 
Vlottende activa		

Vorderingen	  	

Handelsdebiteuren	 906.709		  207.694

Belastingen en premies sociale verzekeringen	 66.863		  383.948

Overige vorderingen en overlopende activa	 1.585.489		  948.738

		  2.559.061	 1.540.380

		

Liquide middelen	  27.719.876	 17.577.002 

		  42.291.777	 35.545.532
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Passiva	 	 31 december 2020 (in €)	 31 december 2019 (in €) 

Groepsvermogen	 27.867.528	 24.280.705

Langlopende schulden

Overige schulden	 0	 442.651

Kortlopende schulden	   	

Crediteuren	 977.009	 	 732.932

Belastingen en premies sociale verzekeringen	 687.959		  480.480

Overige schulden en overlopende passiva	 12.759.281		  9.608.764

		  14.424.249	 10.822.176

		  42.291.777	 35.545.532
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Geconsolideerde winst- en verliesrekening over 2020

		   2020 (in €)	 2019 (in €)

Netto-omzet	 20.005.965		  18.934.295

Inkoopwaarde omzet	 -42.693	 	 0

Netto-omzet	 19.963.271	 18.934.295

Kosten			 

Lonen en salarissen	 7.512.593	 	 7.338.005

Sociale lasten	 847.190	 	 844.949

Pensioenlasten	 1.236.973		  1.167.679

Overige personeelskosten	 654.608		  980.136

Afschrijvingen	 1.017.491		  1.821.568

Overige bedrijfskosten	 11.698.133	 	 10.596.751

		  22.966.988	 22.749.088

			 

Bedrijfsresultaat	 -3.003.717	 -3.814.793

			 

Financiële baten en lasten	 27.903	 41.327

Resultaat vóór belastingen	 -2.975.814	 -3.773.466

			 

Belastingen	 -363.593	 180.584

	     	 -3.339.408	 -3.592.882

Resultaat deelnemingen	 6.926.231	 -275.434

Resultaat na belastingen	 3.586.823	  -3.868.316
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Geconsolideerd kasstroomoverzicht over 2020

		   2020 (in €)	 2019 (in €)

Kasstroom uit operationele activiteiten

Bedrijfsresultaat	  -3.003.717	  -3.814.793 	

		

Aanpassing voor:

	 Afschrijvingen	  1.016.799 		   1.739.593 

	 Mutatie voorzieningen	  - 		  201.462

				     1.016.799 		   1.941.055 

Veranderingen in werkkapitaal:

	 Mutatie vorderingen	  -2.974.456 		   -263.306 

	 Mutatie kortlopende schulden	  3.159.422 		   870.179 

				      184.967  		   606.873

Kasstroom uit bedrijfsoperaties		   -1.801.951 		  -1.266.865 

Ontvangen interest	  -55.694 		   19.283

Vennootschapsbelasting	  - 		   855.925

Resultaat deelnemingen	  6.926.231 		   -

				     6.870.537 		   875.208

 Kasstroom uit operationele activiteiten		  5.068.586 		   -391.657

Kasstroom uit investeringsactiviteiten

Investeringen in immateriële vaste activa	 -		   -

Desinvesteringen immateriële vaste activa	 5.681.201		  6.336

Investeringen in materiële vaste activa 	  -757.282 		   -636.556

Desinvesteringen materiële vaste activa	 692		  76.068

Mutatie overige financiële vaste activa	 -		   -

Verstrekte langlopende leningen	 -		   -

Ontvangst uit hoofde van effecten	 149.678		  138.000

Kasstroom uit investeringsactiviteiten		   5.074.288 		   -416.152

Toename / (afname) geldmiddelen	 10.142.874  	 - 807.809 
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Geconsolideerd kasstroomoverzicht over 2020

		   2020 (in € 1.000)	 2019 (in € 1.000) 

Samenstelling geldmiddelen

Geldmiddelen per 1 januari	 17.577.002	 18.384.811

Mutatie liquidemiddelen	 10.142.874	 -807.809

Gemiddelden per 31 december	 27.719.876	 17.577.002
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Abuse
Misbruik op het internet. Bekende  

vormen van abuse zijn spamware,  

phishing en botnets.

Abuse204.nl
Abuse204.nl (spreek uit als ‘abuse 

to zero for .nl’) is een programma 

waarmee we, samen met registrars en 

hostingproviders, de strijd aangaan met 

onder meer phishing en malware in de 

.nl-zone. Abuse204.nl brengt registrars en 

hostingproviders op de hoogte van abuse 

in hun netwerk, zodat zij in actie kunnen 

komen.

Access provider
Een (internet) access provider biedt 

faciliteiten om verbinding te maken met 

het Internet.

Agile
Een manier van werken die het organisaties 

mogelijk maakt om wendbaarder en 

flexibeler te zijn. In een agile-organisatie 

worden projecten vaak opgedeeld in 

kleine, overzichtelijke perioden en is 

er continu afstemming met de klant. 

De agile-filosofie is afkomstig uit de 

ICT-wereld en kent veel verschillende 

methoden, waarvan scrum een van de 

bekendste is.

Anycast
Globale anycast is een bewezen en 

effectieve technologie die de netwerk-

belasting verspreidt over meerdere 

exemplaren van wat dezelfde server lijkt. 

De werking is even simpel als doel-

treffend: verschillende servers delen 

één IP-adres, de routers ‘denken’ dat het 

dezelfde server is. IP-pakketten worden 

doorgestuurd naar het ‘dichtstbijzijnde’ 

punt. Lokale anycast maakt gebruik van 

zogenaamde lokale nodes: computers of 

andere apparaten die zijn aangesloten 

op een bepaald netwerk en alleen lokaal 

benaderd kunnen worden. Hierdoor kan 

wereldwijd DDoS-verkeer niet bij een 

lokale node uitkomen. Dat kan alleen 

lokaal gegenereerd DDoS-verkeer, en dit is 

beter onder controle te krijgen. Daarmee 

vormt lokale anycast een effectief antwoord 

op het risico van DDoS-aanvallen.

Artificial intelligence (AI)
AI, ook wel kunstmatige intelligentie 

genoemd, is het concept waarbij 

computers taken uitvoeren waar normaal 

gesproken menselijke intelligentie voor 

nodig is.

ccTLD
Een topleveldomein, uitsluitend bedoeld 

voor landen. Voorbeelden zijn .nl 

(Nederland), .de (Duitsland) en .fr

(Frankrijk).

CENTR
CENTR is een vereniging van 

registry’s van Country Code Top Level 

Domeinnamen (ccTLD’s), zoals SIDN. 

Het is een discussieforum op het gebied 

van beleid dat betrekking heeft op de 

registratie van ccTLD’s en fungeert als 

communicatiekanaal richting partijen 

die bij de (verdere) ontwikkeling van het 

internet betrokken zijn, zoals ICANN. Zie 

ook centr.org.

College voor Klachten en Beroep (CvKB)
Een onafhankelijk college waar 

registrars en houders van een .nl-

domeinnaam in beroep kunnen gaan 

tegen bepaalde beslissingen van SIDN. 

Het CvKB behandelt ook klachten, als 

de klager vindt dat een domeinnaam is 

geregistreerd in strijd met de openbare 

orde of de goede zeden. Zie ook cvkb.nl.

DANE
DNS-based Authentication of Named 

Entities (DANE), is een protocol voor het 

veilig publiceren van publieke sleutels en 

certificaten.

DEX
De door SIDN Labs ontwikkelde Domain 

name Ecosystem eXplorer (DEX) biedt onze 

anti-abusedesk intuïtieve visualisaties 

van domeinnaamattributen, zoals 

DNS-querygegevens en webcrawling-

gegevens. Zo kan de desk eenvoudiger 

domeinnamen opsporen die verband 

houden met een bekende malafide 

website, bijvoorbeeld omdat ze hetzelfde 

TLS-certificaat hebben als de malafide site.

DDoS
Distributed denial-of-service-aanvallen 

zijn pogingen om een computer, netwerk 

of dienst onbruikbaar te maken voor 

de bedoelde gebruiker. Deze aanvallen 

kunnen op meerdere manieren 

uitgevoerd worden.

DKIM
DomainKeys Identified Mail (DKIM) 

voorkomt vervalsing van e-mails. Als 

iemand knoeit met de inhoud van een 

e-mail, detecteert DKIM dat.

DMARC
Domain-based Message Authenticatim, 

reporting and Conformance (DMARC) 

vertelt je mailserver wat hij moet doen 

als hij een verdachte e-mail ontvangt. 

Bijvoorbeeld verwijderen of doorsturen 

naar een bepaald mailadres. Ook zorgt 

DMARC ervoor dat een organisatie 

informatie krijgt over vervalste e-mail die 

uit naam van de organisatie verstuurd is. 

DNS
Afkorting van Domain Name System 

(Domein Naam Systeem) of Domain 

Name Server. Het wereldwijde DNS is het 

systeem en protocol dat op het internet 

gebruikt wordt om domeinnamen naar IP-

adressen te vertalen en omgekeerd.

DNSSEC
Domain Name System Security 

Extensions (DNSSEC) is een uitbreiding 

op het DNS. Deze cryptografische

beveiliging voor het DNS-protocol 

is bedoeld om te voorkomen dat 

internetcriminelen gebruikers ongemerkt 

omleiden naar nepsites. Het huidige 

DNS-protocol is daar niet optimaal tegen 

beschermd.

Domeinnaam
Een naam in het Domain Name System 

(DNS), het naamgevingssysteem op 

internet. Een domeinnaam, zoals sidn.

nl, bestaat uit verschillende gedeeltes: het 

topleveldomein, ‘.nl’, en het secondlevel-

domein, ‘sidn’. 

Domeinnaambewakingsservice (DBS)
Een monitoringservice van SIDN om 

onder meer typosquats op te sporen. 

DBS waarschuwt bedrijven als er een 

domeinnaam wordt geregistreerd die lijkt 

op hun bedrijfs- of merknaam. 

Domeinnaamhouder
De persoon of organisatie op wiens naam 

een domeinnaam geregistreerd is. Alleen 

de domeinnaamhouder heeft recht op 

diensten van SIDN.

Domeinnaamregistratiesysteem (DRS)
Het systeem dat wij beschikbaar stellen 

voor .nl-registrars voor de registratie en 

het beheer van .nl-domeinnamen. 
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Downtime
De tijd dat een website niet bereikbaar of 

een applicatie niet actief is. 

ECP
Binnen ECP, Platform voor de Informatie-

Samenleving, werken bedrijfsleven, 

overheid en maatschappelijke organisaties 

samen om het gebruik van ICT in de 

Nederlandse samenleving te versterken. 

Zie ook ecp.nl.

ENTRADA
Een open source big data-platform dat 

ontwikkeld is door SIDN Labs om grote 

hoeveelheden DNS-data te analyseren. 

De database waarvan ENTRADA gebruik-

maakt, bevat meer dan 100 miljoen DNS-

zoekopdrachten.

FaDe
Door SIDN Labs ontwikkelde monitoring-

tool die geautomatiseerd nepwebwinkels 

herkent op basis van veel voorkomende 

kenmerken.

Geschillenregeling voor .nl-domein-
namen
Wie een domeinnaam registreert, moet 

ervoor zorgen dat hij daarmee geen 

inbreuk maakt op de rechten van een 

ander. Hierover kunnen geschillen 

ontstaan. Bijvoorbeeld op basis van merk-

rechten, handelsnamen, namen van 

overheidsorganen of eigennamen.

De Geschillenregeling biedt in zo’n geval 

een snel en goedkoop alternatief voor een 

gang naar de rechter. 

gTLD
Generic top-level domain, een van de 

soorten internetdomeinen. Voorbeelden 

zijn .com, .org of .edu. Vanaf 2014 zijn 

veel nieuwe generieke topleveldomeinen 

gestart, waaronder .amsterdam.

ICANN
De Internet Corporation for Assigned 

Names and Numbers is een nonprofit-

organisatie die een aantal belangrijke 

taken uitvoert, zoals het toekennen 

en specifiëren van topleveldomeinen, 

het toewijzen van domeinnamen en 

de distributie van IP-nummers. ICANN 

beheert zelf geen domeinnamen. Dit 

gebeurt door registry’s zoals SIDN (.nl) of 

VeriSign (.com en .net). Zie ook icann.org.

IETF
De Internet Engineering Task Force 

is een internationale gemeenschap 

van netwerkontwerpers, - operators, 

-leveranciers en –onderzoekers die zich 

bezighoudt met de ontwikkeling van 

internetstandaarden. Zie ook ietf.org.

(Internet)extensie
Een ander word voor topleveldomein, het 

meest rechtse deel van een domeinadres 

na de punt, zoals ‘.nl’ in ‘sidn.nl’.

Internet governance
De ontwikkeling en toepassing van 

gedeelde principes, normen, regels, 

besluitvormingsprocedures en 

programma’s die het gebruik van internet 

vormgeven.

Internet Governance Forum
Het Internet Governance Forum (IGF), 

een onderdeel van de Verenigde Naties, is 

een jaarlijkse vergadering van overheden, 

marktpartijen en burgerorganisaties. 

Hier worden publieke beleidsproblemen 

besproken met het doel het internet 

beheersbaar, robuust, veilig en stabiel 

te houden. Het IGF stelt zelf geen beleid 

vast. Zie ook intgovforum.org.

Internet-of-things (IoT)
Ook wel het Internet der Dingen 

genoemd. De ontwikkeling van het 

internet, waarbij alledaagse voorwerpen,

zoals thermostaten en babyphones, zijn 

verbonden met het internet en gegevens 

kunnen uitwisselen.

IP-adres
Een Internet Protocol-adres is een unieke 

combinatie van cijfers en of letters. Elke 

computer of server die verbonden is met 

internet heeft een eigen IP-adres waarmee 

het vindbaar is. Op de website www.

whatismyip.com kun je zien wat het adres 

is van de computer waar je nu achter zit.

IPv6
Elke computer of server die verbonden 

is met internet heeft een eigen IP-adres 

waarmee het vindbaar is. Internet 

Protocol versie 6 ondersteunt een 

nagenoeg oneindige hoeveelheid IP-

adressen. De adressen met IPv4 (versie 4) 

raken op.

IRMA
IRMA (I Reveal My Attributes) biedt een 

oplossing om op een privacyvriendelijke 

manier in te loggen bij organisaties. Een 

gebruiker zet gevalideerde attributen 

in de IRMA-app en maakt zich bij het 

inloggen via de app alleen bekend met 

relevante kenmerken van zichzelf. Zo 

deelt de gebruiker alleen het hoognodige 

en houdt hij grip op welke gegevens hij 

verstrekt aan organisaties.

ISP
Een internet service provider (ISP) biedt 

andere organisaties en particulieren 

toegang tot internet. Daarnaast kan de 

provider ook andere diensten aanbieden, 

bijvoorbeeld e-mailadressen, webhosting 

en het wegfilteren van spam. .

Malware
Een verzamelnaam voor kwaadaardige 

software, zoals computervirussen of 

wormen.

Nameserver
Een computer op het internet die ervoor 

zorgt dat een domeinnaam wordt 

‘vertaald’ naar een IP-adres, een uniek 

nummer op het internet. Deze computer 

maakt onderdeel uit van het DNS. 

Nepwebwinkel
Een malafide webshop, bedoeld om te 

frauderen. Fake webshops zijn op het 

eerste gezicht vaak niet te onderscheiden 

van echte webshops. 

NL IGF
Een samenwerking van het ministerie van 

Economische Zaken, SIDN en ECP. Het 

doel is enerzijds om de uitkomsten van 

het internationale Internet Governance 

Forum (IGF) een goede inbedding te geven 

in het nationale beleid en anderzijds om 

de Nederlandse stem internationaal te 

laten horen en Nederlandse thema’s in te 

brengen in het IGF.

Notice-and-Take-Down-procedure
Een vrijwillige gedragscode voor 

het omgaan met meldingen van 

onrechtmatige en strafbare inhoud op 

websites, zoals kinderporno, plagiaat, 

discriminatie of aanbod van illegale 

goederen. De gedragscode

beschrijft welke stappen doorlopen 

moeten worden met een klacht over de 
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inhoud van een website. Men kan eerst 

terecht bij de aanbieder van de bewuste 

inhoud. Als deze niet bereikbaar is niet 

wil meewerken, kan men zich wenden tot 

de partij daarboven in de keten. De keten 

ziet er als volgt uit:

•	 aanbieder van de content

•	 aanbieder van de website 		

	 (domeinnaamhouder)

•	 hoster van de website

•	 aanbieder van de internettoegang

•	 SIDN (registry)

Als alle partijen in de keten zijn benaderd 

om de strafbare of onrechtmatige inhoud 

van een website te verwijderen, kan SIDN 

als uiterste maatregel een domeinnaam 

buitengebruikstellen.

NTP
Het Network Time Protocol (NTP) is 

een protocol waarmee computers die 

onderling met elkaar in verbinding staan, 

hun interne klok kunnen synchroniseren 

met andere computers.

NTS
De Network Time Standard (NTS) is een 

cryptografische beveiligingsuitbreiding 

voor NTP en zorgt ervoor dat berichten 

tussen een NTP-server en andere 

apparaten versleuteld worden.

Opensource
Een manier van ontwikkeling waarbij 

men vrije toegang geeft tot de bron-

materialen. Bij opensourcesoftware is de 

broncode van de software voor iedereen 

vrij beschikbaar, zodat iedereen het kan 

kopiëren, aanpassen en verspreiden 

zonder kosten voor bijvoorbeeld 

auteursrechten.

Phishing
Een vorm van internetcriminaliteit. 

Internetgebruikers worden misleid 

met vervalste e-mails en websites die 

sterk lijken op uitingen van bekende en 

betrouwbare bedrijven. Hierin wordt hen 

gevraagd naar bijvoorbeeld logingegevens 

of creditcardinformatie, met alle gevolgen 

van dien.

Registrar
Een tussenpersoon die namens de 

(potentiële) domeinnaamhouder het 

contact onderhoudt met de registry 

(voor .nl is dat SIDN). Meestal zijn dit 

hostingbedrijven, internetservice- of 

accessproviders.

Registrar Scorecard
Incentiveprogramma voor de .nl-

registrars waarbij de registrars in 

aanmerking kunnen komen voor 

financiële incentives als zij bijvoorbeeld 

moderne internetstandaarden zoals IPv6 

en DNSSEC ondersteunen voor de .nl-

domeinnamen in hun portfolio. 

Registry
Ook wel domain name registry. Het 

register met alle internetdomeinnamen 

voor een topleveldomein, of de 

organisatie die dit register beheert.

Registryserviceprovider
Het verlenen van registrydiensten 

voor andere topleveldomeinen dan het 

eigenlijk toplevel waarvoor de registry 

is opgericht. In ons geval verlenen wij 

registrydiensten voor bijvoorbeeld het 

.amsterdam- en ,politie-domein.

Resolving
Antwoord geven op een DNS-vraag.

RIPE NCC
Het Réseaux IP Européens Network 

Coordination Centre is als Regional 

Internet Registry (RIR) verantwoordelijk 

voor de uitgifte van IP-adressen voor 

Europa en het Midden. Naast RIPE NCC 

zijn er nog vier andere RIR’s: APNIC (voor 

Azië en Australië), AfriNIC (voor Afrika), 

LACNIC (Latijns Amerika) en ARIN voor 

Noord Amerika). Zie ook ripe.net.

Server
Een krachtige computer met een snelle 

verbinding die is ingericht om informatie 

te leveren. Een webserver is rechtstreeks 

met het internet verbonden.

Service provider
Een internet service provider (ISP) bidet 

internetdiensten aan, zoals digitale 

televisie en internettelefonie. Ook 

leveren ISP’s netwerkapparatuur voor 

huisnetwerken.

Signeren
DNSSEC werkt met digitale 

handtekeningen, zogenaamde private 

keys. Voor een goede beveiliging 

moeten DNS-gegevens eerst met zo’n 

handtekening ondertekend worden 

(signeren) en daarna dient deze 

geverifieerd te worden (valideren).

Spam
Verzamelnaam voor ongewenste 

e-mailberichten.

SPF
Sender Policy Framework (SPF) voorkomt 

dat iemand in naam van iemand anders 

een e-mail kan versturen. SPF controleert 

de afzender van een e-mail op echtheid. 

SPIN
Kort voor Security and Privacy for In-

home Networks, een door SIDN Labs 

ontwikkeld opensourceplatform dat 

het internet en gebruikers beschermt 

tegen onveilige slimme apparaten in 

thuisnetwerken.

StartTLS
StartTLS zorgt voor een beveiligde 

verbinding tussen de verzendende en 

ontvangende mailserver.

Testbed
Een proefopstelling van een technische 

infrastructuur.

TLD
Afkorting voor Top Level Domain. 

Dit is het meest rechtse deel van een 

domeinadres na de punt. 

Topleveldomein
Het meest rechtse deel van een domein-

adres na de punt, zoals ‘.nl’ in ‘sidn.nl’.

Typosquatting
Een vorm van internetmisbruik, 

gebaseerd op het feit dat mensen zich 

vergissen bij het intypen van een web- 

of e-mailadres. De gebruiker wordt dan 

naar een andere site geleid, vaak met 

een criminele intentie. Zo gaat phishing 

dikwijls gepaard met typosquatting.

Valideren
DNSSEC werkt met digitale 

handtekeningen, zogenaamde private 

keys. Voor een goede beveiliging 

moeten DNS-gegevens eerst met zo’n 

handtekening ondertekend worden 

(signeren) en daarna dient deze 

geverifieerd te worden (valideren).

 
Vereniging van Registrars (VvR)
Deze vereniging vertegenwoordigt de 

belangen van registrars richting SIDN 

en overlegt regelmatig met SIDN over de 

hoofdlijnen van diens beleid.
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Whitelisten
IP-adressen op een ‘witte lijst’ zetten 

zodat internetverkeer van of naar die 

bepaalde adressen wordt doorgelaten. 

Whois
Een protocol om domeinnaamgegevens, 

zoals de naam en het adres van de 

eigenaar en de provider, uit een database 

te halen. SIDN beheert de Whoisgegevens 

voor alle .nl-domeinnamen. Zie sidn.nl/

whois.

WIPO Arbitration and Mediation Center
Een onafhankelijke, internationale 

nonprofit organisatie die zich bezighoudt 

met de arbitrage in onder meer conflicten 

rondom domeinnamen. Zie ook wipo.int.

Zonefile
Een tekstbestand waarin domeinnamen 

en de bijbehorende ip-adressen van 

webservers staan.
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Uitgave
SIDN

Meander 501

6825 MD Arnhem

Postbus 5022

6802 EA Arnhem

T +31 (0)26 352 55 00

communicatie@sidn.nl

www.sidn.nl

www.sidnlabs.nl

www.cvkb.nl

www.domjur.nl

Concept en vormgeving
Lumen Ontwerpersnetwerk, Breda

Tekst
ARA, Rotterdam

Vertalingen
G & J Barker Translations, Worcester, Verenigd Koninkrijk

© SIDN
Teksten en cijfers uit dit jaarverslag mag je overnemen, maar  

wij willen dan wel graag als bron vermeld worden. Ook worden 

wij graag vooraf geïnformeerd via communicatie@sidn.nl.

Meld je aan voor onze nieuwsbrief  
www.sidn.nl/nieuwsbrief
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